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Liebe Leserin, lieber Leser,

Fotos aufnehmen und verschicken, Hotelzimmer buchen, sich mit der
Familie verabreden oder im Verein Absprachen treffen — all das findet
inzwischen in der Regel mit dem Smartphone statt. Das soziale und
gesellschaftliche Leben ist digital geworden. Wer kein Smartphone hat
oder es nur eingeschrankt nutzen kann, fuhlt sich zunehmend abgehangt
und ausgeschlossen.

s NN e RS T TR

Damit dies nicht so bleibt, engagieren sich junge Menschen in der ,Smart-
phone-Sprechstunde®, dem ,Smartphone-Café* oder bei ,Frag Moritz“,
Bei diesen Treffen an vielen Orten in Deutschland geben junge Menschen
ihr Wissen zu Smartphone, Tablet oder Laptop weiter, verraten, was es
mit WhatsApp, Google-Konto oder WLAN auf sich hat und beantworten
in lockerer Runde Fragen.

Im Rahmen eines Seminars an der Universitat Duisburg-Essen haben
sich Murside Ozkan, Dalia Bartoli und Angelique-Isabella K&mpf bei der
Smartphone-Sprechstunde der youngcaritas Dortmund engagiert. Sie
haben fUr die Besucher*innen eine Broschure erstellt, damit sich die
Teilnehmer*innen auch nach der Smartphone-Sprechstunde weiter mit
der Technik beschéaftigen kénnen. Darin haben sie unter anderem Be-
griffe zum Nachschlagen gesammelt, verschiedenen Symbole auf dem
Bildschirm erklart und praktische Tipps gegeben. Moritz Bross vom
Angebot ,Frag Moritz* des Vereins Kommunikation & Medien in Freiburg
hat die Texte aktualisiert, um Inhalte aus seinen Angeboten erganzt und
unter anderem ein Kapitel zum Thema Sicherheit hinzugefugt.
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In die Smartphone-Sprechstunde und Co. kommen aus unserer Erfahrung
Menschen mit ganz unterschiedlichem Wissensstand: Manche haben
noch kein Smartphone und bereiten sich auf die Anschaffung vor, andere
haben ein Smartphone geschenkt bekommen und gehen bereits erste
Schritte, wieder andere kommen gut mit den flr sie wichtigen Anwen-
dungen zurecht, wollen ihr Smartphone aber noch besser nutzen oder
noch mehr Uber Gefahren lernen.

Fur Sie alle haben wir versucht, Informationen bereitzustellen. Sie mussen
auf keinen Fall alles lesen! Suchen Sie sich gezielt die Themen aus, die Sie
interessieren. Seien Sie neugierig und probieren Dinge aus. Lernen Sie
von den jungen Menschen: Online unterwegs zu sein macht Spaf!

Wir wiinschen Ihnen viel Freude mit lhrem Smartphone

Kristina Sobiech Moritz Bross Irene L. Bar
youngcaritas Dortmund  ,Frag Moritz", Freiburg youngcaritas Deutschland

Termine, Orte und Infos unter
www.youngcaritas.de/smartphonesprechstunde
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Grundlagen

Smartphones lassen sich nach Hersteller des Geréates (z.B. Samsung,

Hinweis finden, gelten die Angaben fur beide Betriebssysteme.

DAS SMARTPHONE
VON AUSSEN

Smartphones sind unterschiedlich und es werden immer wieder neue
Funktionen, Kndpfe und Anschlisse hinzugefligt bzw. andere wegge-
lassen. Anhand von zwei verschiedenen Smartphones stellen wir lhnen
hier beispielhaft die gangigsten Anschllisse und Tasten vor. Vielleicht fehlt
das eine oder andere bei Ihrem Gerat oder befindet sich an einer anderen
Position. In der Regel liegt dem Smartphone eine Kurzanleitung mit einer
Skizze von ihrem jeweiligen Modell bei.
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© ANDROID-SMARTPHONES

die AnschlUsse, Tasten und Funktionen bei |hrem Smartphone deut-
lich anders aussehen! Wir zeigen die AnschlUsse hier beispielhaft. Bei

Anschliisse/Bedienelemente Vorderseite:
B frontkamera

Zurlck-Taste
MenuU-Taste

Anschliisse/Bedienelemente Riickseite:

| ]
3
Q
2
3
o)
Q
iy
@

Blitz
Mikrofon

B Kopfhdreranschluss

[
B [adebuchse (USB-C oder Micro-USB Anschluss)
m | autsprecher

Anschliisse/Bedienelemente Seiten links oder rechts:
B [autstarke-Tasten

. ............................................

B FEin-/Aus-/Standby-Taste

[ ]



Frontkamera

Telefonhorer

— o

Klingeln aus-Taste

Home-Taste

Touchscreen

Aktuelle Anwendungen-
Taste/Meni

Lautstarke-Tasten

1] @]

Zuriick-Taste

//

=

Hauptkamera

Ein-/Aus-/Standby-Taste

SIM-Karten-Fach

Fingerabdrucksensor

Mikrofon

Mikrofon

Blitz

Lautsprecher

Kopfhéreranschluss

USB-C- oder Micro-USB-
Anschluss (Ladebuchse)




O APPLE-IPHONES

Je nach Version kann Ihr iPhone sich von der Abbildung unterscheiden.
Bei neueren Geréten fehlen haufig die Home-Taste sowie der Kopfhorer-
anschluss.

Anschliisse/Bedienelemente Vorderseite:
B frontkamera

B Blitz
B Mikrofon

Anschliisse/Bedienelemente oben:

OMQ Anschliisse/Bedienelemente unten:
Kaée( 71 B Kopfhdreranschluss (nur bei élteren Geraten)
B Mikrofon
B | adebuchse (Lightning-Anschiuss)
B | autsprecher

Anschliisse/Bedienelemente Seite links:

B [autstarke-Tasten

Anschlisse/Bedienelemente Seite rechts:
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Telefonhorer
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Schalter Klingeln aus

Ein-/Aus-/Standby-Taste

Lautstarke-Tasten

Touchscreen
Home-Taste
Fingerabdrucksensor
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Hauptkamera
'@ i
Mikrofon Blitz
SIM-Karten-Fach
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WICHTIGE BESTANDTEILE
DES SMARTPHONES

DIE LADEBUCHSE

Um Ihr Gerét an die Steckdose zu hangen und den Akku mit Strom auf-
zuladen, brauchen Sie ein Kabel, das zum Anschluss lhres Smartphones
passt. Uber dieses Kabel kénnen Sie das Smartphone auch an lhren
Computer anschlieBen. So kdnnen Sie Daten zwischen den beiden Ge-
raten Ubertragen oder es am Computer aufladen.

Der Stecker ist trapezférmig und l&sst sich nur in eine Richtung in die
Buchse stecken!

AusschlieBlich bei @iPhones von Apple

KAMERAS

Die Hauptkamera

: . Qualitéat dieser Kamera ist meistens schon sehr gut und damit lassen sich

tolle Fotos machen. Bei neueren Geréaten gibt es nicht nur eine, sondern
bis zu vier Kameras auf der Ruckseite, mit unterschiedlichen Objektiven
wie Weitwinkel oder Tele.

Die Frontkamera

eingebaut. Um den Fingerabdrucksensor zu nutzen, muss zuvor der
eigene Fingerabdruck bei der Einrichtung des Smartphones gespeichert
werden (weitere Infos in Teil 3 Sicherheit).

12



EIN-/AUS-/STANDBY-TASTE

Wenn das Smartphone eingeschaltet ist, kann es mit einem kurzen
Dricken der Ein-/Aus-/Standby-Taste in den Standby-Modus versetzt
werden. Um Akku zu sparen, sollte man das immer tun, wenn man das
Smartphone fur kurze Zeit nicht bendtigt.

Will man das Smartphone komplett ausschalten, muss die Taste fur drei
Sekunden gedrickt und anschlieBend auf ,Ausschalten” getippt wer-
den. Um es wieder einzuschalten, driickt man die Taste ebenfalls fur drei
Sekunden. Da das Hochfahren zum Teil l1anger dauert, lassen viele ihr
Smartphone standig im Standby-Modus.

WICHTIGE UND HAUFIG
GENUTZTE EINSTELLUNGEN

und haufig genutzten Einstellungen sowie die Benachrichtigungen, wenn
zum Beispiel Nachrichten eingegangen sind, jemand angerufen hat und
Ahnliches.

O Android

oberen Bildschirmrand. Um sie einzublenden, wischen Sie mit Ihrem Finger
vom oberen Bildschirmrand nach unten. Hier erscheinen nun zuerst eine
kleine MenUleiste und die Benachrichtigungen des Smartphones. Um
noch mehr Menulpunkte anzuzeigen, ziehen Sie mit Ihrem Finger den
unteren Rand der Menduleiste weiter nach unten.

13
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getrennt. Um die Benachrichtigungsleiste einzublenden, wischen Sie mit
Ihrem Finger vom oberen Bildschirmrand nach unten. Hier erscheinen nun
Ihre Benachrichtigungen. Um die Mendleiste einzublenden, wischen Sie
mit Ihrem Finger vom unteren Bildschirmrand nach oben.

. O . O

Generell gilt: Leuchten Symbole im Men( hell oder farbig, sind sie ein-
geschaltet, d.h. die jeweilige Funktion ist aktiv. Werden Symbole grau
angezeigt, ist die Funktion ausgeschaltet, also inaktiv.

BILDSCHIRMHELLIGKEIT

Bei @ Android andern Sie die Bildschirmhelligkeit, indem Sie den Schiebe-
regler mit dem Sonnensymbol mit Ihrem Finger nach rechts oder links
schieben. Bei @ Apple schieben Sie diesen nach oben oder unten.

Mit maximaler Helligkeit konnen Sie bei direktem Sonnenlicht Ihren Bild-
schirm noch gut erkennen, mit minimaler Helligkeit blendet Ihr Smartphone
nicht so sehrim Dunkeln. Es empfiehlt sich, die Helligkeit so einzustellen, dass
sich der Bildschirm noch gut erkennen Iasst, aber es nicht heller ist als nétig.
Da der Bildschirm der gréBte Stromfresser ist, schonen Sie so Ihren Akku.

TON

Hier kbnnen Sie den Ton fUr eingehende Benachrichtigungen und Anrufe
auswahlen. Sie haben drei Optionen: lautlos (ohne Ton), Vibration (verur-
sacht ein leises Gerausch) und mit Ton.

Bei © Android klicken Sie mehrfach auf das Symbol bis Sie bei der ge-
winschten Option angekommen sind. Bei einem @ iPhone lassen sich die
Benachrichtigungsténe durch den Schalter ,Klingel aus” verstellen (die
kleine Wippe an der Seite des Smartphones).



WLAN

befinden, bleiben Sie mit Ihrem Finger flr ca. drei Sekunden auf dem
Symbol, dann sehen Sie eine Liste von WLAN-Netzwerken. Ist hinter dem
wort geschutzt. Tippen Sie auf das Netzwerk, mit dem Sie sich verbinden
wollen. Falls das Netzwerk geschitzt ist, werden Sie aufgefordert, das
zugehdorige Passwort einzugeben. Nach der Passworteingabe gehen Sie
auf ,Verbinden“ und warten einen kurzen Moment. AnschlieBend ist Ihr
Smartphone mit dem WLAN-Netzwerk verbunden und Sie kénnen das
Internet nutzen.

Teil 3 Sicherheit).

MOBILE DATEN

trag bzw. einen solchen Tarif, tippen Sie auf das Symbol ,Mobile
Daten® und gelangen daruber ins Internet.

Datenvolumen in solchen Vertragen begrenzt, zum Beispiel auf 2 GB
(Gigabyte) pro Monat. Nachdem Sie dieses Datenvolumen aufgebraucht
haben, haben Sie zwar immer noch einen Zugriff auf das Internet, dieses
ist allerdings sehr langsam. Wie viel Datenvolumen Sie noch Ubrig haben,

el WLAU\/ ?
o bk Bytr

ebenfalls deaktiviert, kdnnen aber in den (Schnell-)Einstellungen wieder
aktiviert und genutzt werden.

15
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ENERGIESPARMODUS

Wenn Sie flr langere Zeit unterwegs sind und keine Gelegenheit haben,
den Akku zu laden, kénnen Sie unter diesem MenUpunkt Moglichkeiten
auswahlen, um Strom zu sparen und die Nutzungszeit dadurch zu ver-
langern. Besonders viel Strom bendtigen der Bildschirm, die Internet-
verbindung, die Standortsuche (siehe unten) und die Suche nach dem
Mobilfunknetz in Gegenden mit schlechtem Empfang.

Um Strom zu sparen, lohnt es sich also, die Standortsuche auszuschalten,

genau lhre Position orten, von der aus es den Weg zu lhrem Zielort fest-
legt. AuBerdem werden bei eingeschalteter Standort-Funktion die Auf-
nahmeorte von Fotos automatisch mitgespeichert.

Achtung!

bendtigen. Ansonsten sollte sie ausgeschaltet bleiben, da diese Funktion
zum einen sehr viel Strom verbraucht, und zum anderen Ihre Standort-
daten an diverse Anwendungen Ubermittelt, die diese ausgewerten (siehe
Teil 3: Sicherheit).

BILDSCHIRM DREHEN

In der Regel werden Smartphones im Hochformat genutzt. Manchmal
wollen Sie aber Fotos oder Videos im Querformat anschauen. Wenn die
Funktion ,Bildschirm drehen® aktiv ist, dreht sich die Ansicht automatisch,
sobald Sie |hr Smartphone drehen. Wenn Sie die Funktion deaktivieren,
bleibt Ihr Bildschirm in der Position, in der Sie gerade sind, egal wie Sie
Ihr Smartphone drehen.

TASCHENLAMPE

Das Bilitzlicht lhrer Smartphone-Kamera kénnen Sie auch als Taschen-
lampe verwenden. Dies kann ganz praktisch sein, wenn Sie z.B. Ihren
Schlussel in lhrer Tasche suchen. Diese Funktion verbraucht allerdings
sehr viel Strom und sollte daher nicht lange genutzt werden.



BLUETOOTH

zu verbinden. Sie kénnen sich z.B. mit dem Autoradio oder Bluetooth-
Kopfhérern verbinden, um Musik zu héren. Um sich mit einem Gerat zu
verbinden, drlcken Sie drei Sekunden lang das Bluetooth-Symbol, bis
sich eine Liste der Gerate offnet, die in lhrer Nahe ebenfalls Bluetooth
aktiviert haben. Wichtig: Es muss bei beiden Geraten Bluetooth aktiviert
sein, damit eine Verbindung hergestellt werden kann. Sollte ein Gerat
nicht erscheinen, starten Sie eine Suche, indem Sie auf ,Scannen” tippen.

Signale sendet (siehe Teil 3: Sicherheit), lassen Sie Bluetooth in der Regel
ausgeschaltet und aktivieren es nur dann, wenn Sie es bendtigen.

EINSTELLUNGEN

Wenn Sie auf das Symbol in Form eines Zahnrads klicken, kdnnen Sie alle
weiteren Einstellungen lhres Geréates vornenmen. Klicken Sie diese gern
in einer ruhigen Minute einmal durch, um sich einen Uberblick zu ver-
schaffen, was Ihr Gerat noch alles kann.

GRUNDLEGENDE FUNKTIONEN
DES SMARTPHONES

ANRUFE

Um eine Person anzurufen, klicken Sie auf die App ,Telefon®. Dort finden
Sie unter Schnellauswah! (@ Android)/Favoriten (@i0S) die Personen, mit
denen Sie in letzter Zeit am haufigsten Kontakt hatten. Wenn Sie auf
einen Eintrag (Name oder Nummer) klicken, startet direkt ein Anruf. Unter
LAnrufliste” sehen Sie jeweils Personen (oder Nummern) mit Datum und
Uhrzeit. Ein kleines Horersymbol mit Pfeil zeigt an, ob Sie die Person an-
gerufen haben (roter Pfeil nach oben), ob die Person Sie angerufen hat
(griiner Pfeil nach unten) oder ob Sie einen Anruf verpasst haben (roter
Pfeil, der abbiegt).

Uber das Ziffernblock-Symbol kommen Sie zu einer Tastatur mit Ziffern-
block, mit der Sie selbst eine Nummer eingeben und anrufen kénnen.
Unter ,Kontakte” sehen Sie die Personen, die Sie in der App Kontakte
eingespeichert haben, und kénnen diese direkt anrufen.

76(@\{0;1iere4? ‘
G,ekf aucl\!
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KONTAKTE

In der Kontakte-App sammeln Sie Nummern und Namen. Wenn Sie die
Daten sehen wollen, die Sie zu der jeweiligen Person eingespeichert haben,
tippen Sie in der Liste Ihrer Kontakte die Person an. Dann 6ffnet sich eine
neue Seite mit allen Informationen wie verschiedene Nummern, Adresse,
E-Mail-Adresse usw. Sie kdnnen auch zu jeder Person ein Foto speichern.
Neben der Nummer finden Sie Symbole, Uber welche Sie anrufen, eine

takt kdnnen Sie anlegen, wenn Sie auf das + Symbol tippen.

Nun mussen Sie auswéhlen, wo der Kontakt gespeichert wird. Sie haben
die Wahl zwischen Ihrem Smartphone selbst, der SIM-Karte oder lhrem

Beim Speichern auf dem Gerat kdnnen die Kontakte bei einem Smart-
phone-Wechsel nicht so leicht umgezogen werden, wenn das Gerat ver-
loren oder kaputtgeht, sind die Kontakte weg.

gespeichert werden, wo sie sich nicht nur am Smartphone, sondern auch
am Computer einsehen und bearbeiten lassen. AuBerdem werden die
Kontakte beim Umzug auf ein neues Smartphone automatisch synchro-
nisiert und bei Verlust des Smartphones sind die Kontakte noch vorhan-
den. Allerdings geben Sie damit alle Daten an Google preis (siehe Teil 3:
Sicherheit/Datenschutz).

NACHRICHTEN

Ubersetzt Kurznachrichten. Wenn Sie eine SMS schreiben mochten,
gehen Sie bei @ Android unter ,SMS“ oder ,Nachrichten®, bei ©iOS
unter ,iMessage“. Dort kédnnen Sie mit dem Chatsymbol eine neue
Nachricht 6ffnen. AnschlieBend suchen Sie die Person, der Sie schrei-
ben moéchten aus und schreiben dann die gewlnschte Nachricht in das
Feld, in dem ,Nachricht eingeben® steht. AbschlieBend drlcken Sie auf
Senden, um die SMS zu verschicken.

zeln. Per SMS kdénnen Sie auch mit Menschen kommunizieren, die ein
Handy ohne Internetzugang haben.



FOTOGRAFIEREN, FILMEN UND GALERIE

Mit der Kamera-App kdnnen Sie Fotos und Videos aufnehmen. Wenn Sie
die Kamera-App 6ffnen, sehen Sie unten in der Mitte einen runden Knopf:
Das ist der Ausl6ser, auf den Sie tippen, um ein Foto zu machen.

Die Video-Funktion finden Sie je nach Geréat entweder neben dem Foto-
ausldser als Symbol mit einem roten Punkt oder Sie mUissen den Button
Video" anstelle von Foto auswahlen. Tippen Sie auf diesen Punkt, um
ein Video aufzunehmen. Solange die Aufnahme lauft, sehen Sie eine
Minuten- und Sekundenanzeige. Durch Tippen auf das Stopp-Symbol
beenden Sie die Aufnahme.

Vorderseite, indem Sie auf das Symbol mit zwei Pfeilen tippen. Um beim
Fotografieren ein Objekt scharf zu stellen und die Helligkeit des Bildes
anzupassen, tippen Sie auf dem Bildschirm auf die entsprechende Stelle
im Foto.

Nachdem Sie ein Foto oder Video aufgenommen haben, wird dieses in
der Galerie gespeichert. Auch Fotos, die man zugesendet bekommen hat,
oder heruntergeladene Fotos werden in der Galerie gespeichert. In der
Galerie konnen Sie eigene Alben erstellen, um lhre Fotos zu sortieren.
AuBerdem haben Sie die Mdglichkeit, Ihre liebsten Bilder zu markieren
und somit automatisch im Album ,Favoriten® zu speichern. Dies kénnen
Sie ganz leicht machen, indem Sie das gewinschte Bild 6ffnen und auf
das Symbol ,Herz" driicken. Sie k&nnen natlrlich einzelne oder mehrere
Fotos durch Anklicken des Mulleimer-Symbols auch wieder I6schen.

UHR, NOTIZEN UND KALENDER

Uhr:
Hier kdnnen Sie die aktuelle Uhrzeit ablesen. AuBerdem kdnnen Sie sich
den Wecker stellen, die Zeit stoppen oder einen Countdown einstellen.

Notizen:
Hier kbnnen Sie Notizen verfassen und To-do-Listen erstellen.

Kalender:
Im Kalender kénnen Termine gespeichert werden. Je nach Einstellung
erinnert Sie die App an eingetragene Termine.

19



APPS HERUNTERLADEN - PLAY STORE/APPSTORE

angemeldet sein (siehe Teil 2: Ein neues Smartphone einrichten). Tippen
Sie im Suchfeld den Namen der App oder eine App-Kategorie ein, falls
Sie den konkreten Namen nicht kennen (z. B. Navigations-App). Auf der
Startseite finden Sie Vorschlage fur Apps nach Kategorien, wie Spiele,
Filme, Musik und Bucher. In das Hauptmenlt mit Wunschliste, Ein-
stellungen, Mein Konto usw. kommen Sie, wenn Sie oben links auf die

gemeldet sein. Unten auf der rechten Seite finden Sie das Suchsymbol.
Durch Anklicken &ffnet sich die Seite, in der gezielt Apps gesucht werden
kénnen. AuBerdem werden Apps in den Kategorien wie Trend, Spiele

unterladen wollen, werden Sie aufgefordert ein Zahlungsmittel zu hinter-
legen. Dies kdnnen Sie aber problemlos Uberspringen (auf den Begriff

tippen).

Um kostenpflichtige Apps auf das Gerat laden zu kdnnen, missen Sie
diese erst bezahlen. Die Bezahlung kann mit verschiedenen Zahlungs-
moglichkeiten erfolgen. Zur Wahl stehen die Zahlung per Kreditkarte,
flr eine App entschieden, lohnt es sich, in der Liste der Suchergebnisse
auf die App zu klicken, um weitere Informationen einzusehen. Neben der
Beschreibung helfen vor allem die Bewertungen anderer Nutzer*innen,
die dort angezeigt werden.

lasst sich die App dann herunterladen. Da die Datenmenge von Pro-
grammen recht grof3 ist, nutzen Sie fur den Download einer App wenn
nicht zu belasten. Nachdem Sie die App installiert haben, finden Sie das
App-Symbol auf lhrem Startbildschirm und kénnen die App nun &ffnen.

ﬁ : L(ei*’(@*
Frogramm fur
Moéi(a Qer&fa
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TEIL 2

Ein neues Smart-
phone einrichten

DER AKKU

Bevor Sie Ihr neues Gerat zum ersten Mal verwenden, sollten Sie den
Akku aufladen. Auch wenn die meisten Smartphones bereits eingeschaltet
werden kdnnen, wenn Sie sie aus der Verpackung holen, empfiehlt sich,
mit dem Einschalten zu warten, bis der Akku des Gerates vollstéandig auf-
geladen ist.

Netzadapter wird dann in die Steckdose gesteckt.

? Ok

Ob |Ihr Smartphone gerade 1adt oder bereits aufgeladen ist, erkennen Sie,
wenn Sie das USB-Kabel einstecken: Dann erscheint auf dem Bildschirm
die Abbildung einer Batterie, in der die Akkuladung als Prozentzahl ange-
zeigt wird.

Neuere Smartphones haben fast alle nur noch fest eingebaute und
damit nicht mehr austauschbare Akkus. Um bei diesen Modellen den
Akku zu wechseln, muss man das Gerat 6ffnen. Das sollte man einem
Smartphone-Reparaturservice Uberlassen oder jemandem, der sich da-
mit auskennt, wie Leuten in einem Reparatur-Café. Ist das Smartphone
noch gut in Schuss, ist das Wechseln von Akkus 6kologisch sinnvoll, da
Smartphones so langer genutzt werden kdnnen. Sofern Sie ein alteres
Modell besitzen, bei dem sich der herausnehmbare Akku unter dem
aufklappbaren Gehduse auf der Ruckseite befindet, kdnnen Sie diesen
ohne Hilfe leicht selbst ersetzen. Ersatzakkus gibt es gunstig zu kaufen.
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DIE SIM-KARTE

diese eingelegt werden muss. Dies kann von Modell zu Modell variieren.
Eine neuere Variante sieht vor, dass mit Hilfe eines beigelegten SchlUssels
oder linken Seite vom Bildschirm). Dabei wird die Nadel in das kleine
runde Loch gesteckt, bis sie auf einen Widerstand stdBt, der den Karten-
halter herausspringen lasst. Dann kénnen Sie den SIM-Karten-Halter vor-
sichtig herausnehmen.

Micro- und Nano-SIM-Karten. Micro-SIM-Karten kénnen aus Mini-SIM-

Karten und Nano-SIM-Karten kénnen aus Micro-SIM-Karten ausgestanzt
werden. Das bedeutet, dass Sie nicht verzweifeln missen, wenn Sie nur
eine Nano-SIM-Karte in Ihr mobiles Endgeréat stecken kdnnen, aber eine
Mini- oder Micro-SIM-Karte von |Ihrem Mobilfunkanbieter bekommen
haben. Meistens werden SIM-Karten als sogenannte 3-in-1-Karten gelie-
fert, indem die gewlinschte GroBe je nach Bedarf aus der Mini-SIM-Karte
herausgebrochen werden kann, bei der die jeweiligen Formen schon in
das Plastik eingeritzt sind. Sind die kleineren Formen nicht ohne weiteres
herausnehmbar, kénnen Sie in ein Smartphone-Geschéft gehen, wo Ih-

nen die Mitarbeiterinnen die gewlinschte Form ausstanzen.

=) 894412

o :'_‘ E 1542 PIN Code:
Mini-SIM -

PUK Code:

894412
1542
E N

Micro-SIM

P
[V)
>
Q
@
b
an
[ m]
&

23



24

Orf mit @

WLAN sacher

Kartenhalter eingelegt, der anschlieBend wieder in seinen Steckplatz (Slot)
geschoben wird. Besitzen Sie ein alteres Smartphone-Modell, befindet
sich der SIM-Karten-Slot meistens Uber oder sogar unter dem Akku im
aufklappbaren Gehause auf der Ruckseite. Hier muss die SIM-Karte mit
der goldenen Seite nach unten eingeschoben werden.

DAS GERAT EINSCHALTEN

drickt halten. Das Gerat fahrt nun hoch und Sie werden gebeten, je
nach Geratehersteller ein © Google- oder @ Apple-Konto anzulegen. Sie
mussen ein Konto einrichten, da es fur zahlreiche Funktionen bendtigt
wird. Fur die Ersteinrichtung ist es sehr hilfreich, einen Internetzugang

einen Ort, wo das maoglich ist.

DER EINRICHTUNGSASSISTENT

Minuten an Zeit in Anspruch nehmen wird und auf dem ersten Blick recht
unudbersichtlich erscheint. Hierbei ist es egal, welches Smartphone-
Modell Sie besitzen, da sich der Einrichtungsassistent bei allen Smart-
phones sehr ahnelt. Da der Vorgang bei @iOS selbsterklarend ist,
verzichten wir auf die Darstellung.

den Sie gebeten, den allgemeinen Geschaftsbedingungen lhres Smart-
phone-Herstellers zuzustimmen. Tippen Sie hierfUr auf den Kreis oder
die Box vor der Aussage ,lch habe die allgemeinen Geschéaftsbedin-
gungen (AGB) gelesen und akzeptiert” bzw. auf das Feld, in dem diese
Aussage enthalten ist. Um sicherzugehen, dass der Nutzer/die Nutze-
rin sich die AGBs zumindest einmal angesehen hat, ist es notwendig,
dass Sie sie zumindest einmal durchscrollen, bevor Sie ihnen zustimmen
konnen. Sollten Sie diese Informationen Uberspringen wollen, wischen
Sie hierfur einfach mit lhrem Zeigefinger senkrecht von unten nach oben
Uber den Bildschirm, bis das Feld erscheint, mit dem Sie Ihre Zustimmung
zu den genannten Vertragsvereinbarungen geben kdnnen. Es gibt zu-



richten zu Marketing-Zwecken zu erhalten. Dies ist fUr den Gebrauch lhres
Smartphones jedoch nicht notwendig.

Nach diesen beiden Schritten werden Sie nach lhrer E-Mail-Adresse fur

entweder Ihre bestehende eigene E-Mail-Adresse verwenden oder sich
bei Google ein neues Mailkonto erstellen. Vielleicht haben Sie auch schon
Sollten Sie ein neues Google-Konto mit einer neuen Google-Mail-Adresse
erstellen, kdnnen Sie diese E-Mail-Adresse nun selbst wahlen.

Da die Adresse beispielsweise bei einem Kaufvertragsabschluss an
Dritte weitergegeben wird, ist es nicht zu empfehlen, Spitznamen oder
Ahnliches einzubauen, wie beispielsweise sexyhexy@gmail.com, sondern
eher bettina.muster@gmail.com. Ist der gewlnschte Name schon verge-

diese Vorschlage annehmen, missen es aber nicht.

OViele Android-Smartphone-Hersteller fragen bei der Einrichtung, ob
Dieses ermdglicht Ihnen, herstellereigene Anwendungen auf das Smart-
phone zu laden. Notwendig und sinnvoll ist dies in der Regel allerdings
nicht. Uberspringen Sie einfach diesen Schritt und tippen auf ,weiter*
oder ,Uberspringen®.

SMARTPHONE VOR FREMDEM ZUGRIFF SCHUTZEN

Zum Abschluss der Einrichtung werden Sie gefragt, ob Sie auf Ihrem
Smartphone ein Bildschirmpasswort einrichten mochten. Dies ist sinn-
voll, damit Fremde keinen Zugriff auf Ihr Gerat haben. Dabei haben Sie
folgende Optionen:

1. ein Passwort als Buchstaben- und/oder Zahlenfolge.
Wie Sie ein sicheres Passwort erstellen, finden Sie in Teil 3 Sicherheit.

eine kurze Zahlenfolge mit vier Ziffern.

Achtung: Die PIN zum Entsperren lhres Smartphones ist nicht zwin-
Neustarten lhres Smartphones missen Sie als Erstes eine PIN zum
Entsperren lhrer SIM-Karte und dann die PIN zum Entsperren des
Bildschirms eingeben.

3. ein Muster, das Sie mit einer Wischbewegung lhres Fingers in einem
Feld mit neun Punkten zeichnen.
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Bei neueren Geraten kénnen Sie sich auch mit Ihrem Fingerabdruck
identifizieren.

PFLEGLICHER UMGANG MIT DEM GERAT

Hier noch einige Tipps, wie Sie Ihr Gerat, die Daten und die Software
schitzen kénnen.

1. Besorgen Sie sich eine Schutzhdlle fir Ihr Smartphone! Eine Schutz-
hille schitzt vor kosmetischen Schaden wie Kratzern und Dellen, die
den Wert bei einem potenziellen Verkauf deutlich senken, aber vor
allem vor Bruch! Schlimmstenfalls kénnen lhre Daten nicht mehr ge-
rettet werden, wenn das Gerat herunterfallt.

2. Der Bildschirm geht bei Smartphones leider sehr haufig kaputt. Das
passiert leicht, wenn es herunterféllt oder wenn Sie es zusammen mit
Schlisseln in die Hosentasche stecken.

Besorgen Sie sich eine Schutzfolie fir den Bildschirm, um Kratzer oder
sogar Risse zu vermeiden. Achten Sie beim Kauf einer Schutzfolie auf
eine ,Tempered Glass“-Schutzfolie, da diese deutlich mehr Schutz
bietet als eine einfach Plastikschutzfolie.

Ein defekter Bildschirm bedeutet nicht, dass das komplette Smart-
phone kaputt ist, Ihre Daten und Bilder sind nach wie vor vorhanden.
Durch den kaputten Bildschirm kénnen Sie diese jedoch nicht mehr
anschauen.

3. Es ist ratsam, das Smartphone in regelmaBigen Abstédnden Uber das
Ladekabel mit einem Computer zu verbinden und die Daten darauf zu

fordert. Durch neue Updates werden Sicherheitslicken geschlossen,
Probleme behoben und manchmal sogar neue hilfreiche Funktionen
hinzugeflgt.
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Ihr Konto wurde gehackt.
Bitte loggen Sie sich ein.

5:18 PM

Sicherheit

SICH VOR BETRUG ODER
SCHADEN SCHUTZEN

Im Internet lauern Sicherheitsrisiken, aber wenn man die Gefahren kennt
und entsprechend mit ihnen umgeht, kann gar nicht so viel passieren.

E-MAILS UND NACHRICHTEN
VON ZWEIFELHAFTEN QUELLEN

DER TAGLICHE MULL IM POSTFACH -

SPAM

bung. Sie sind erst mal nur nervig und in der Regel keine direkte Gefahr.
Trotzdem gilt bei solchen Spam-Mails, dass man sie zur Sicherheit am
besten gar nicht &ffnet und weder auf Links noch auf Anhange in der Mail
lohnt sich, Mails im Mailprogramm als ,Spam® zu kennzeichnen, da das
Programm dadurch lernt und kinftig mehr Spam-Mails direkt erkennt und
automatisch aussortiert.

»ES WURDE EIN SICHERHEITSPROBLEM FESTGESTELLT* -
PHISHING

Hacker Uber gefélschte E-Mails an personliche Daten und Passworter zu
gelangen. Die Mails fuhren von angeblich seriésen Anbietern zu einer ge-
falschten Seite. Daten, Konten oder sogar Geld sind im schlimmsten Fall
weg. Die Ersteller solcher Mails orientieren sich bei ihren Falschungen
an den Original-Mails und der Original-Website und sind dadurch nicht
sofort zu erkennen. Sobald die Daten eingegeben sind, landen sie bei
den Hackern, die damit Zugriff auf alle Daten und Konten hinter dem
Benutzerkonto bekommen.



Es gibt mehrere Méglichkeiten, herauszufinden, ob es sich um eine
gefélschte Mail handelt:

1. Prufen, ob wirklich die Person oder Firma dahintersteckt,

die sie vorgibt zu sein.

Bei den erweiterten Informationen zum Absender kann man einsehen,
wie die Mailadresse des Absenders wirklich lautet. Auch wenn z.B.
amazon.de als Name angezeigt wird, sieht man an der eigentlichen
Mailadresse schnell, dass es sich um eine Falschung handelt. Solche
Mails werden haufig mit kryptischen Adressen wie asdhuig@jhzfufi.com
verschickt. Aber Achtung! Gute Falscher verwenden Mailadressen mit
Zeichendrehern, die nicht so schnell zu erkennen sind, wie beispiels-
weise info@amzaon.de. Hier lohnt es genau hinzuschauen.

2. Seite UberprUfen, auf die die gefalschte Mail verlinkt

Haufig werden auch in den Namen der Websites Zeichendreher be-
nutzt, um in die Irre zu fUhren. Statt paypal.de steht dann beispiels-
weise papyal.de in der Adresszeile. Genau hinschauen ist auch hier
dass ein grunes Schloss vor der Adresse der Website angezeigt wird.
Wird das griine Schloss nicht angezeigt, sollten Sie auf keinen Fall
wichtige Daten dort eingeben. Mit einem Klick auf das Schloss kénnen
Sie den Inhaber der Seite Uberprifen, dort sollte der richtige Firmen-
name hinterlegt sein.

Sicherheitsproblem festgestellt, bitte melden Sie sich hier an, um dies
zu Uberprufen!” oder ,Von Ihrem Konto wurden 5000 Euro abgebucht,
bitte melden Sie sich zur Uberpriifung an“. Falls Sie sich nicht sicher
sind, ob es sich dabei um eine echte Mail oder eine Falschung han-
delt, klicken Sie trotzdem auf keinen Fall direkt auf den Link in der
der Webseite des Anbieters ein und loggen Sie sich dort ein, um die
Behauptung zu Uberprifen.

Hacker deutlich schwerer, an das Konto zu kommen.


mailto:asdhuig@jhzfufi.com
mailto:info@amzaon.de
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Habe ich eben erhalten. Bitte
durchlesen. WhatsApp wird
kostenpflichtig. Wenn diese
Nachricht nicht weitergeleitet

wird ...

5:18 PM

UNGLAUBLICH, ODER?

KETTENNACHRICHTEN UND FAKE NEWS

Fast jeder hat schon mal von einem Freund, einer Freundin oder einer
Bekannten eine Nachricht mit einer unglaublichen Geschichte bekommen
mit dem Hinweis, die Informationen an mdglichst viele eigene Kontakte
weiterzuleiten.

Hier ist immer Vorsicht geboten!

Zum einen kénnen Links in diesen Nachrichten zu unsicheren Websites
flhren (siehe oben)! Zum anderen sind Informationen, die auf diesem Weg
verbreitet werden, sehr haufig falsch und manipulativ (sogenannte Fake
News)! Diese Nachrichten sollten auf keinen Fall ungepruft an die eigenen
Kontakte weitergeleitet werden!

Auf der Plattform Mimikama (www.mimikama.at) kénnen Sie heraus-
mussen Sie nur ein Stichwort oder einen Satz aus der Nachricht in die
Suchleiste der Seite eingeben. Taucht lhre Nachricht noch nicht auf der
Seite auf, kénnen Sie sie auch zur Uberpriifung einreichen. Gibt es einen
Beitrag zu der Nachricht auf Mimikama, schicken Sie dem Absender der
Nachricht den Link und weisen Sie die Person darauf hin, dass sie Fake
News oder einen Kettenbrief verbreitet.

KOSTENLOS SURFEN MIT RISIKO -
OFFENTLICHES WLAN

An vielen &ffentlichen Platzen, in Cafés und im Zug gibt es &ffentliches,
Sie mit Daten. Die Anbieter solcher WLANs holen sich oftmals bei der
Anmeldung die Erlaubnis zum Sammeln von Daten der Nutzer*innen ein.
Werbeanbieter, die z.B. das 6ffentliche WLAN flr Stadte zur Verfligung
stellen, kdnnen dann ein Werbeprofil von Ihnen anlegen.

eigenes starkeres Signal unter dem Namen eines 6ffentlichen WLAN, mit
dem sich |hr Smartphone dann automatisch verbindet. Der Datenverkehr
lauft dann Uber das Gerat des Hackers und Daten, die Ubertragen wer-
den, kdnnen abgegriffen werden. Wenn Sie sich beispielsweise in lhre
ist dies besonders geféhrlich. Sollten Sie sich also in wichtige Benutzer-
konten einloggen oder sogar Online-Banking machen wollen, sollten Sie
dies nie in &ffentlichen WLANs tun. Um Dinge zu recherchieren oder
Videos zu schauen, sind offentliche WLANs trotzdem eine gute Mog-

belasten, zum Beispiel in der Bahn.


http://www.mimikama.at

IMMER OFFEN IST NICHT GANZ DICHT -
WLAN UND BLUETOOTH

Internet surfen oder man kann zum Beispiel seine Kopfhérer Gber Blue-
tooth mit dem Smartphone verbinden.

Wenn die Dienste nicht gebraucht werden, sollten sie aber immer ausge-
phone von anderen Geraten gefunden werden und diese Gerate kdnnen
sich ungewollt mit dem eigenen Smartphone verbinden.

Angreifer sieht, in welchen Cafés Sie sich aufhalten, wo Sie haufiger privat
zu Besuch sind und in welchen Laden Sie einkaufen. Dass Unternehmen
die Daten nutzen, um lhnen auf Sie personlich zugeschnittene Werbung
anzuzeigen, wenn Sie vor dem Schaufenster stehen, ist dabei noch das

gangsdaten und Dateien von lhrem Smartphone gestohlen und verwendet
werden.

Schauen Sie also beim Verlassen der Wohnung immer aufs Smartphone

haben.

KLICKEN SIE HIER, UM EIN ABO ABZUSCHLIESSEN -
KOSTENFALLEN

Manchmal 6ffnet sich beim Surfen im Internet eine neue Seite oder
eine Werbeanzeige, die sich einfach nicht mehr schlieBen lassen will.
Die scheinbar einzige Option: ein Abo abschlieBen, damit sich die Seite
wieder schlieBt. Dies sollten Sie auf keinen Fall tun!

Auch das Tippen auf solche Seiten sollte vermieden werden, da dadurch
haufig schon ein Abo abgeschlossen wird. Die sicherste Methode, solche
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auch, das Gerat einmal neu zu starten.

Haben Sie versehentlich doch ein Abo abgeschlossen, kann die Kindi-
gung kompliziert sein. Diese Vertrage sind jedoch oftmals rechtswidrig.
Lassen Sie sich bei Zahlungsaufforderungen als Erstes nachweisen, wie
der angebliche Vertrag zustande kam. Wenden Sie sich an die Verbrau-
cherzentrale, die Sie gerne unterstitzt — auch personlich oder per Telefon!

SCHUTZSCHILD FUR IHR SMARTPHONE -
ANTIVIRUS ANWENDUNGEN

Antivirus-Anwendungen flr das Smartphone gibt es, sie sind jedoch
meistens nicht notwendig. Wenn Sie keine dubiosen Anwendungen aus
dem Internet herunterladen und sich nicht Uberwiegend auf unseriésen
Seiten im Internet aufhalten, ist ein Antivirus-Programm nicht notwendig.
Die meisten Gefahren lassen sich mit den hier genannten Tipps umge-
hen und erfordern bei bewusster Nutzung des Smartphones keinen zu-
sétzlichen Schutz. Wer ganz sicher gehen will, kann sich nattrlich eine
Antivirus-Anwendung auf dem Smartphone installieren, sollte sich aber
auch bewusst sein, dass das standige Uberwachen und Uberpriifen des
Smartphones es deutlich verlangsamt.

STRENG GEHEIM - GUTE PASSWORTER

Um Passworter besonders sicher zu machen, ist es wichtig, auf

bestimmte Kriterien zu achten:

B Passworter sollten nie einfache Woérter oder Namen beinhalten, be-
sonders keine Worter, die sich im Duden befinden, da diese besonders
einfach zu knacken sind.

B Passworter sollten keine Geburtsdaten oder andere Daten sein.

B Sie sollten nie das gleiche Passwort zweimal verwenden! FUr jedes
Benutzerkonto empfiehlt es sich, ein neues Passwort zu erstellen.

B Besonders sichere Passworter bestehen aus mindestens acht Zeichen,
beinhalten GroB- und Kleinschreibung und mindestens eine Ziffer und
ein Sonderzeichen.

Passwort-Tipp: Einen Satz bilden, der am besten Zahlen und mindes-
tens ein Sonderzeichen enthalt und den man sich leicht merken kann.
Diesen kann man sich aufschreiben oder merken und von jedem Wort
den ersten, zweiten oder dritten Buchstaben (wie man mochte) als Pass-
wort nehmen.

Beispiel:
19 Ziegen springen auf der griinen Wiese wild umher! >19ZsadgWwu!



Mit den Passwortsatzen kann man sich die Passworter als Satz notieren,
ohne dass jemand das Passwort direkt lesen kann. So kann man sich
eine Liste mit Satzen zu jedem einzelnen Benutzerkonto aufschreiben,
die nur man selbst entschlisseln kann. Wem das zu umstandlich ist, der
kann auf ein Programm setzen, das sich die Passworter merkt, einen
besonders sichere Passworter zu jedem einzelnen Benutzerkonto, so
dass man sich nur noch das Passwort fir den Passwortmanager mer-
ken muss. Die App muss auf allen Geraten (Smartphone, Laptop ...),
mit denen Sie sich anmelden wollen, installiert sein und ist in der Regel
kostenpflichtig.

DOPPELT HALT BESSER -
ZWEI-FAKTOR-AUTHENTIFIZIERUNG

zusatzlich zum Passwort noch eine zweite Identifikationsmdglichkeit hin-
zuzuflgen. Diese Option ist bei den meisten Benutzerkonten aktivier-

Identitat und gewahrt Ihnen den Zugriff auf Ihr Konto. Das bedeutet, Sie
mussen fur die Anmeldung bei den Konten, fur die Sie die Zwei-Faktor-
Authentifizierung aktiviert haben, immer |hr Smartphone griffbereit und
ausreichendes Netz haben. Das sollten Sie bedenken, bevor Sie die
Funktion aktivieren!

schwerer, in lhre Benutzerkonten zu gelangen, weil die Person dann
ebenfalls Zugang zu Ihrem Smartphone bréauchte.

jeweiligen App meistens in die Einstellungen gehen. Dort finden Sie die
Funktion haufig unter ,Konto®, ,Passwort” oder ,Sicherheit".

DER BANKSCHALTER IN DER HOSENTASCHE -
ONLINE-BANKING

klar: Im Internet ist nichts 100-prozentig sicher. Es lasst sich unter Beach-
tung einiger Regeln allerdings eine sehr hohe Sicherheit erreichen. Dazu
zahlt zunachst, nur die offizielle Online-Banking-App der eigenen Bank zu
nutzen. Drittanbieter sind haufig unsicherer.
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bendtigt. Ein Hacker musste sich also zu samtlichen dieser Elemente Zu-
gang verschaffen, um eine Uberweisung mit Ihrem Bankkonto tatigen zu
kénnen. Das ist sehr unwahrscheinlich. Unter Befolgung all dieser Sicher-
heitsvorkehrungen kénnen Sie also bedenkenlos Online-Banking nutzen!

PRIVATSPHARE UND PER-
SONLICHE DATEN SCHUTZEN

der Seiten, die Sie im Internet besuchen, kdnnen eine Menge Daten von
Ihnen abgreifen: Name, Geburtsdatum, Adresse, E-Mail-Adresse, Telefon-
und Spracherkennung, Geratekennungen, aber auch persdnliche Interes-
sen, Meinungen und Ahnliches.

Firmen legen Datensatze Uber ihre Kunden und sogar Uber ihre Nicht-
Daten, um gezielt Werbemadglichkeiten auf ihren Plattformen zu verkaufen
und geben zum Teil sogar personenbezogene Daten an Dritte weiter.
Immer wieder werden Falle bekannt, in denen sich Staaten, Geheim-
dienste oder Hacker Zugang zu den von den Firmen gesammelten
Daten verschaffen konnten. Und auch wenn Daten nicht einer bestimm-
ten Person zugeordnet werden kénnen, sind sie fur Firmen interessant,
z.B. um Muster zu erkennen und zukUnftiges Verhalten vorauszusagen.
wertet werden, Uberwachung, Zensur und Verfolgung méglich wie etwa
in China oder Wahlmanipulation wie in den USA.



Es ist also sowohl personlich als auch gesellschaftlich bedeutsam
Daten zu schutzen. Dabei ist sowohl jede*r Einzelne wie auch der Staat
gefragt. Das Recht auf den Schutz persdnlicher Daten steht bereits im
Grundgesetz. Gesetze wie die Europaische Datenschutzgrundverordnung
(DSGVO) sollen die Datenschutzrechte des Einzelnen schitzen und ver-
pflichten Firmen zu Datensparsamkeit und dem transparenten Umgang
mit Daten. Bei Nichteinhaltung drohen Strafen in Millionenhéhe.

Fur viele Vorgange ist eine Einwiligung des Kunden notwendig, beim
Installieren von Apps wird dieses Einverstandnis abgefragt. In vielen Apps
kann man entscheiden, welche Daten man flr die App freigeben will und
welche nicht.

Es lohnt sich in regelmaBigen Abstanden einen Blick in die Berechti-
gungen zu werfen, die die Apps auf dem Smartphone haben und nicht
bendtigte Berechtigungen auszuschalten. Viele Berechtigungen mussen
Sie jedoch erteilen, um den Dienst nutzen zu kénnen.

Zusatzlich sammelt das Smartphone im Hintergrund Daten, deren
Sammlung man nicht deaktivieren kann, wie die Standortdaten, die fur

Um den Datenschutz auf Smartphones ist es also nicht so gut bestellt.
Daran wird sich vermutlich erst dann etwas &ndern, wenn weniger Leute
Apps von Firmen installieren, die bekannt dafur sind, Daten in groBem
Stil verwerten, wenn mehr Leute bereit sind, fur die Dienstleistungen der
Apps Geld zu bezahlen sodass andere Geschéaftsmodelle méglich sind,
und wenn sich mehr Leute fur Datenschutz und Digitalpolitik engagieren,
und so Druck auf die Politik austben.

Gleichzeitig ist es gerade bei Social Media schwer sich den groBen
Plattformen zu entziehen, wenn man nicht vollig vom sozialen Umfeld
abgehangt sein will. Ein wichtiges Beispiel ist hier WhatsApp. Was an
WhatsApp problematisch ist und welche Alternativen es gibt, erklaren
wir im Kapitel ,Messenger im Vergleich® ab Seite 43.

MEINE DATEN
GEHOREN MIR!

KA

Rege/»mwg
prifey!
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det und Sie mussen fur die Nachrichten nicht bezahlen. Messenger gibt
es von verschiedenen Anbietern. Der bekannteste und am weitesten ver-
breitete Messenger ist WhatsApp. Daneben gibt es andere Messenger
mit fast identischen Funktionen. Um zu kommunizieren, miussen die be-
teiligten Personen die gleiche Messenger-App installiert haben. Welches
die haufigsten Messenger sind und welche Vor- und Nachteile sie haben,
erklaren wir im Kapitel ,Messenger im Vergleich* ab Seite 43.

und ihrem Aufbau identisch sind, 1&sst sich das Beschriebene mit kleinen
Abweichungen auf die anderen vorgestellten Messenger Ubertragen.

WHATSAPP, TELEGRAM

INSTALLATION

Sollte WhatsApp noch nicht auf lhrem Smartphone installiert sein, laden

Beim ersten Offnen leitet die App Sie durch die Anmeldung und fragt
nach bestimmten Daten. Die App fordert Sie auf, den Nutzungsbedingun-
gen und den Datenschutzrichtlinie zuzustimmen. Ohne Zustimmung ist
fragt WhatsApp nach den Berechtigungen flr den Zugriff auf Fotos und
Medien sowie Kontakte. Den Zugriff auf die Kontakte mussen Sie besta-
tigen, sonst kdnnen Sie die App nicht nutzen (zur Problematik mehr unter
,Messenger im Vergleich* ab Seite 43). Den Zugriff auf Fotos und Medien



kénnen Sie verweigern, zahlreiche wichtige Funktionen dann aber nicht
nutzen. Die Zugriffsrechte kdnnen Sie spéater auch verandern. Unabhangig
davon, ob Sie den Zugriff auf Fotos, Videos und Kontakte genehmigt
haben, fordert WhatsApp Sie nun auf, lhre Telefonnummer einzugeben.
Geben Sie Ihre Mobilfunknummer mit Netzvorwahl und Landervorwahl
(also in Deutschland +49 123 statt 0123) ein und tippen Sie auf Weiter.
Bestatigen Sie die Telefonnummer durch Tippen auf OK. WhatsApp
schickt lhnen nun einen sechsstelligen Zahlencode an die angegebene
Mobilfunknummer, den Sie in die App eingeben missen, bzw. der auto-

PROFILFOTO UND NAME HINZUFUGEN

WhatsApp bittet Sie nun ein Profilfoto hinzuzufligen. Tippen Sie auf das
aus lhrer Galerie zu wahlen. Sie mussen jedoch kein Foto einflgen, wenn
Sie dies nicht méchten. Dann wahlen Sie den Namen, der in den Adress-
blchern lhrer WhatsApp-Kontakte angezeigt werden soll. Dies kann auch
ein Spitzname sein.

DIE BEDIENOBERFLACHE VON WHATSAPP

WhatsApp

KAMERA-SYMBOL

Wenn Sie auf das Kamera-Symbol tippen, &ffnet sich eine Seite auf der
Sie fotografieren oder Fotos aus Ihrer Galerie auswahlen kénnen. Um eine
gute Fotoqualitat zu erzielen, empfehlen wir jedoch, Fotos nicht hier, son-
dern immer mit der Kamerafunktion Ihres Smartphones zu machen. Sie
konnen die Fotos dann Uber die Galerie einzufiigen. Wahlen Sie ein Foto
aus der Galerie und verfassen Sie eine Beschriftung. Mit dem Tippen auf
den griinen Haken erscheint die Liste Ihrer Kontakte. Sie kbnnen nun eine
oder mehrere Personen auswahlen und durch Tippen auf den Pfeil rechts
unten Bild und Text senden.

CHATS

In der Regel sehen Sie diesen Tab, wenn Sie WhatsApp 6ffnen. Hier finden
Sie alle Chats, d.h. Konversationen, die Sie in letzter Zeit gefuhrt und
Nachrichten, die Sie geschickt haben. Durch das Tippen auf eine
Konversation gelangen Sie in den Nachrichtenverlauf mit der jeweiligen
Person oder Gruppe. Dort kdnnen Sie Nachrichten lesen und neue Nach-
richten verfassen.

37



38

WhatsApp Neue Gruppe

CHATS Neuer Broadcast

é Julia Milll
: Liebe Gn
@ Anton

Tippe und halle einen Chat fis weitere Dptionen

WhatsApp Web
Mit Stern markierte

Einstellungen

STATUS

Mit der Statusmeldung zeigen Sie all Ihren Kontakten, was Sie gerade
machen, ob Sie erreichbar sind oder Ahnliches, ohne ihnen direkt eine
Nachricht zu schicken. Ihre Freunde, Familie usw. bleiben so z.B. Uber
Ihren Urlaub auf dem Laufenden. Haben Personen aus lhren Kontakten
Statusmeldungen verdffentlicht, werden sie hier angezeigt. Ein Status ist
24 Stunden sichtbar und verschwindet danach automatisch. Um einen
Status zu erstellen tippen Sie auf ,Mein Status®. Diese Funktion gibt es

ANRUFE

Sie kénnen mit WhatsApp Uber eine Internetverbindung telefonieren.
Unter dem Tab sehen Sie den Verlauf der Anrufe. Wenn Sie unten rechts
auf das grune Horer-Symbol tippen, erscheint die Liste Ihrer WhatsApp-
Kontakte mit Telefonhérer und Videokamera. Wenn Sie auf den Telefon-
horer tippen, wird die Person angerufen. Wahlen Sie die Videokamera,
kénnen Sie sich wahrend des Anrufs auch per Video sehen. Es ist sinnvoll,

LUPE

Mit einem Tippen auf die Lupe 6ffnen Sie die Suchleiste. Hier k&nnen
Sie nach Personen und Gruppen, aber auch nach Wortern oder Satzen
suchen, die in Nachrichtenverldufen vorgekommen sind, z.B. einer Ad-
resse, die Ihnen jemand geschickt hat.

DREI PUNKTE = OPTIONEN

Wenn Sie auf dieses Symbol tippen, erscheinen verschiedene Optionen.

Wir stellen Ihnen die Wichtigsten vor:

B Neue Gruppe
Uber diese Option kédnnen Sie eine Gruppe erstellen, damit Sie nicht nur
mit einer, sondern mit mehreren Personen gleichzeitig und unterein-
ander kommunizieren kénnen. Nach dem Tippen auf diese Optionen
konnen Sie die Personen auswahlen, die Sie zu der Gruppe hinzuflgen
mochten.

B Neuer Broadcast
Diese Option funktioniert wie ein E-Mail-Verteiler: Sie konnen eine
Nachricht an mehrere Menschen gleichzeitig schicken, die Personen
wissen aber nicht, wer die Nachricht sonst noch erhalten hat. Die
Empfangerinnen kdnnen nicht untereinander kommunizieren, sondern
nur lhnen antworten.

B Einstellungen
richtigungen und Daten- und Speichernutzung einsehen wie auch
Freunde einladen und bei Problemen unter ,Hilfe“ Unterstitzung
finden. AuBerdem koénnen Sie hier Ihr Profilbild &ndern.



ADRESSBUCH

Wenn Sie auf das runde grine Symbol unten rechts auf lhrem Bildschirm
tippen, erscheinen alle Ihre WhatsApp-Kontakte. Hier kénnen Sie eine
neue Gruppe oder einen neuen Kontakt anlegen. AuBerdem kdénnen Sie
die Kontakte aus dem Adressbuch lhres Smartphones automatisch in Ihr
WhatsApp-Adressbuch Ubertragen (wenn der Kontakt WhatsApp nutzt).
Tippen Sie dazu auf die drei Punkte oben rechts und wahlen Sie die
Option ,Aktualisieren®.

NACHRICHTEN SCHREIBEN

Tippen Sie unten rechts auf das griine runde Symbol fur das Adressbuch.
Sie gelangen nun zu den WhatsApp-Kontakten. Wéahlen Sie einen Kontakt
aus, dem Sie eine Nachricht senden mochten, und tippen Sie auf diesen.
Dann 6ffnet sich der Chat mit diesem Kontakt.

Um in das Textfeld am unteren Bildschirmrand schreiben zu koénnen,
tippen Sie in das Textfeld. Dann erscheint eine Tastatur und Sie kénnen
die Nachricht eingeben. Zum Verschicken tippen Sie auf den grinen Pfeil
rechts neben dem Eingabefeld. Die gesendete Nachricht erscheint nun im
Chat-Verlauf. Ihre eigenen Nachrichten sind auf der rechten Seite in Grin
zu sehen, die Nachrichten lhres Gesprachspartners auf der linken Seite
in Weil3.

Sobald Sie mit einem Kontakt einen Chat begonnen haben, finden Sie
dieses Gespréach in der Ubersicht unter dem Tab ,Chat*. Sie kénnen dann
direkt auf den Chat tippen, um dieser Person eine weitere Nachricht zu
schicken.

EMOJIS EINFUGEN UND ANHANGE VERSCHICKEN
Messenger-Nachrichten kdnnen nicht nur Text enthalten, sondern auch
Fotos, Videos, Dateien, Sprachnachrichten und Emaojis.

fUr die Emojis, rechts die Blroklammer fur Dateien, die Kamera fur Fotos
und Videos und daneben das griine Mikrofon fUr Sprachnachrichten.

Auf dem ©/FPhone steht das Plus-Zeichen auf der linken Seite flr Dateien.

Die Kamera und das Mikrofon sind rechts. Die Emojis sind in der untersten
Reihe der Tastatur.

SMILEYS UND EMOJIS

Im personlichen Gesprach ist nicht nur der Text wichtig, sondern auch
Gesichtsausdriicke und Gesten helfen dabei, die Botschaft zu verstehen.
Bei WhatsApp nutzt man dazu Smileys und Emojjis. Mit den gelben,
runden Gesichtern (Smileys) driickt man Gefiihle aus. Mit kleinen Affchen,
Handzeichen, Personen, Gegenstanden oder Landesflaggen geben Sie
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der Unterhaltung noch mehr Farbe und Anschaulichkeit. In der Regel
wird das Wort ,Emoji“ als Oberbegriff fur alle diese kleinen Symbole ver-
wendet.

EMOJIS EINFUGEN

Wenn Sie auf den Smiley tippen, werden die Emojis angezeigt. Indem
sie mit dem Finger nach links und rechts wischen, k&nnen sie durch die
Emojis blattern.

Wahlen Sie durch Antippen das gewlnschte Emoji aus. Es wird an der
Stelle eingeflgt, an der der blickenden Strich steht (Cursor). Um ein Emoji
wieder zu entfernen, tippen Sie zuerst rechts neben das Emoji und dann
unten rechts auf die Léschen-Taste (Pfeil mit x). Um weiter zu schreiben,

FOTOS UND ANDERE DATEIEN VERSCHICKEN

Dokumente, Fotos und Videos, Kontakte oder Ihr aktueller Standort — egal
was Sie versenden wollen, der Weg ist immer derselbe!

VERSENDEN UND BEARBEITEN VON FOTOS UND VIDEOS
O Auf dem Android:

Tippen Sie auf die Buroklammer. Wéahlen Sie die Galerie aus.

O Auf dem jPhone:

Tippen Sie auf das Plus-Zeichen. Wahlen Sie die Foto- und Videomedia-
thek aus.

Wahlen Sie ein Foto aus, indem Sie es antippen. Bevor Sie es versenden,
kénnen Sie es noch bearbeiten, indem Sie es zuschneiden, einen Text er-
ganzen, ein Emaiji einfligen oder zeichnen. Die Werkzeuge finden Sie am
oberen Bildrand in der Symbolleiste (von rechts nach links):

m Stift:
Zeichnen Sie mit dem Finger wie mit einem Stift Linien auf das Bild.
Wahlen Sie die Farbe rechts aus der Farbskala. Wenn Sie fertig sind,
tippen Sie nochmals auf den Stift.

B T-Symbol:
Tippen Sie Uber die Tastatur Text. Die Farbauswahl ist ebenfalls rechts
am Bildrand. Tippen Sie auf das T-Symbol, um zwischen verschiede-
nen Schriften zu wéhlen. Wenn Sie fertig sind, tippen Sie auf das Bild.



B Smiley:
Emoji auswahlen und einfligen. Gehen Sie mit dem Finger auf das Emaji,
bleiben Sie darauf und verschieben Sie das Emoji an den richtigen
Platz. Bleiben Sie mit zwei Fingern auf dem Emoji, um es zusammen-
zuziehen, groBer zu ziehen oder zu drehen.

B Zuschneiden:
Mit dem Finger gehen Sie auf den Rand, um den Ausschnitt des
Fotos zu verandern, mit zwei Fingern verschieben Sie den Ausschnitt.
Klicken Sie auf das Werkzeug unten, um das Foto um 90 Grad zu
drehen. AbschlieBen mit Fertig.

Ein Antippen des geschwungenen Pfeils macht Ihre letzte Aktion ruck-
gangig (auch mehrere). Figen Sie zum Schluss Uber das Textfeld am
unteren Bildrand eine Beschriftung hinzu. Klicken Sie auf den griinen
Pfeil zum Versenden.

Wenn Sie nur einen einen Teil des Videos verschicken wollen, kbnnen Sie
das Video kirzen. Dazu gehen Sie in die Vorschau unterhalb der Symbol-
leiste und verschieben die Markierungen mit dem Finger entsprechend
nach links oder rechts. Nur der ausgewahlte Bereich wird verschickt.
Uber das Textfeld kénnen Sie hier auch eine Nachricht ergénzen. Nach
dem Bearbeiten verschicken Sie das Video.

TONAUFNAHMEN SCHICKEN

Sprechen geht schneller als tippen, deshalb bevorzugen viele Sprach-
statt Textnachrichten, ahnlich wie wenn man auf einen Anrufbeantworter
spricht.

Egal ob Sie einen neuen Chat starten oder einem vorhandenen Chat eine
weitere Nachricht hinzufigen wollen, kédnnen Sie mit Hilfe des Mikrofon-
Symbols rechts neben dem Eingabefeld eine Nachricht aufnehmen.

Um eine Aufnahme zu starten, legen Sie den Finger auf das Mikrofon-
Symbol und halten ihn wahrend des Sprechens gedrlckt. Sprechen Sie
Ihre Sprachnachricht in den unteren Teil des Smartphones — dort befindet
sich das Mikrofon. Die Aufnahme wird beendet, sobald Sie den Finger
vom Bildschirm I6sen. Im gleichen Moment wird die Nachricht verschickt.
Sie kénnen alternativ das Mikrofon-Symbol antippen, kurz halten und
dann nach oben ziehen und loslassen. Diese Geste startet ebenfalls die
Aufnahme und hat den Vorteil, dass Sie das Mikrofon-Symbol wéhrend
der Aufzeichnung nicht halten mussen. Tippen Sie auf das Senden-
Symbol, um die Aufnahme zu beenden und an den Empfanger zu ver-
schicken. Nachdem sie verschickt wurde, finden Sie die Aufnahme im
Chat-Verlauf und kdnnen sie anhoren.

Danke fiir den schinen Tag &3
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WhatsApp

CHATS

Julia Miiller
Liebe Grilie &3

Sie kdnnen die Aufnahme leider nicht mehr anhdren bevor Sie sie ver-
schicken. Wéahrend des Aufnehmens kdnnen Sie aber abbrechen und
dadurch verhindern, dass sie verschickt wird:

IST DIE NACHRICHT ANGEKOMMEN?

Im Tab Chats finden Sie die Ubersicht Ihrer Chats. Er erscheint direkt,
wenn Sie WhatsApp &ffnen. Neben den Profilbildern und Namen finden
Sie weitere Symbole.

Zu jedem Eintrag werden Datum und/oder Uhrzeit der letzten Nachricht
angezeigt. Unter dem Namen steht der Anfang der aktuellsten Nachricht,
die Sie bekommen haben. Falls neue Nachrichten eingetroffen sind, wird
lhnen in der Ubersicht die Zahl der ungelesenen Nachrichten angezeigt.

Bei Nachrichten, die Sie verschickt haben, erscheinen links neben der
Vorschau kleine Hakchen.
B FEin graues Hakchen:
Nachricht wurde erfolgreich versandt.
B Zwei graue Hakchen:
Die Nachricht ist auf dem Telefon des Empfangers angekommen,
wurde aber noch nicht gelesen.
B Zwei blaue Hakchen:
Die Nachricht wurde gelesen.

Wollen Sie nicht, dass |hr GegenuUber sieht, ob Sie die Nachricht gelesen
haben, kénnen Sie in den Einstellungen ausschalten, dass I|hr WhatsApp
eine Lesebestatigung verschickt.

Siehe auch: Beiersmann, Stefan: WhatsApp. Fur Android und iPhone.
Alle wichtigen Funktionen, Tipps & Tricks. 2., aktualisierte Auflage 2019



MESSENGER IM VERGLEICH

Damit Sie einen Uberblick bekommen, welcher Messenger fir Sie der
Richtige sein kdnnte, vergleichen wir die vier am meisten genutzen @QQO

Messenger. Diese Mesgenger sind WhatsApp, Telegram, Threema und
Signal. Der Marktfuhrer WhatsApp steht seit Jahren beim Thema Daten-
schutz in der Kritik.

verstdBt aus meiner Sicht an mehreren Stellen ganz klar gegen europé-
isches Recht.”

Bundesdatenschutzbeauftragter Ulrich Kelber

Quelle: https://www.lto.de am 21.12.2018

L~Der Bundesdatenschutzbeauftrage, Ulrich Kelber, hat klargestellt, dass
keine Bundesbehdrde den zu Facebook gehdrenden Messenger Whats-
app zur Kommunikation benutzen darf. (...) Ein Sprecher von Whatsapp
wies die Vorwdirfe als falsch zurtick.”

FAZ vom 18.05.2020

SICHERHEIT - SIND DIE NACHRICHTEN
END-ZU-END VERSCHLUSSELT?

Internet verschickt werden, nicht mitgelesen werden. Ist eine Nachricht
nicht End-zu-End verschlisselt, wird im Klartext Ubermittelt und es kann
mitgelesen werden. Bei aktivierter Verschllsselung ist ein kryptischer Text
zu lesen, der nur von Empfanger und Sender entschlUsselt werden kann.

Bei Telegram werden Nachrichten nur geschutzt, wenn extra die Funk-
tion ,Geheimer Chat” aktiviert wird. Bei den anderen drei Messengern ist

geschutzt.
Sind die Nachrichten End-zu-End verschlisselt?
WhatsApp : Telegram : Threema : Signal
Ja Nur bei Aktivierung Ja Ja
»Geheimer Chat*

¢
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PRIVATSPHARE -
WERDEN DATEN GESAMMELT UND VERKAUFT?

Wem gehort die App und welches Geschéaftsmodell steht dahinter? Dass
meine Daten vertraulich behandelt, keine Datenséatze anlegt oder Daten
an Dritte weitergeben werden (“Big Data”), ist ein wichtiges Kriterium bei
der Entscheidung fur einen Messenger.

WhatsApp gehdrt zu Facebook. Das Geschaftsmodell von Facebook ba-
siert auf der Verwertung von Daten. Telegram wird betrieben von Pavel
und Nikolai Durov, den Grindern von VK, dem gréB3ten russischen sozialen
Netzwerk, also einem Pendant zu Facebook. Laut ihrer Aussage steht
Telegram in keiner Verbindung zu VK. Threema finanziert sich durch App-
Verkaufe. Die App kostet einmalig rund 2,50 Euro. Obwohl der Preis sehr
niedrig ist, ist er fir manche ein Gegenargument. Bei Signal basiert die
Finanzierung auf Stiftungsmitteln und Spenden und ist daher komplett
unabhéngig und kostenlos, die optimale Losung in Sachen Privatsphare,
da auch hier keine Daten gesammelt werden.

Werden Daten gesammelt und verkauft?

WhatsApp . Telegram : Threema ; Signal
Ja Nein Nein Nein
Finanzierung: Finanzierung: Finanzierung: Finanzierung:
Daten der Nutzer : ,Privat“—VK-Grinder : App-Verkaufe :  Stifung/Spenden
2 : : ;

VERTRAUENSWURDIGKEIT -
IST DIE PROGRAMMIERUNG TRANSPARENT?

Hier geht es darum, ob der Programmcode der App offentlich verfugbar
und damit auch von Externen kontrollierbar ist. Es wird unterschieden in
den Code der Anwendung des Nutzers und den Code auf dem Server
des Anbieters. Beide Bereiche sollten offengelegt und einsehbar sein,
damit keine Hintertlren fUr den Datenmissbrauch vorhanden sind oder

heimlichen Anderungen eingebaut werden kénnen.

Bei WhatsApp und Threema ist eine Offenlegung der Programmierung

Nutzers offengelegt, nicht jedoch der des Servers. Auch hier entsteht
keine vollstandige Vertrauenswdrdigkeit. Nur Signal hat seinen gesam-
ten Code vollstandig veroffentlicht und wurde bereits durch zahlreiche
Expert*innen gepruft und als vertrauenswurdig eingestuft.



Ist die Programmierung dffentlich einsehbar?

WhatsApp Telegram Threema Signal
Nein . Nicht vollstandig Nein Ja
Nur Client Open Source
5 Open Source
L FEatr . sy Yoy

WIE VIELE NUTZER*INNEN HAT DER MESSENGER?

Ein entscheidender Faktor ist die Nutzerzahl, denn was bringt mir ein

Mit 58 Millionen Nutzer*innen in Deutschland hat WhatsApp die Nase vorn.
83 % aller Smartphone Nutzer*innen in Deutschland haben die App instal-
liert, was es einfach macht, Kontakte Uber diesen Messenger zu erreichen.
Ob Familie, Freunde, Verein oder Kolleg*innen — viele organisieren sich
Uber WhatsApp. Die Alternativen Telegram und Threema liegen deutlich
dahinter, sind aber in den letzten Jahren auf solide 7,8 bzw. 6 Millionen
Nutzerinnen angewachsen. Signal ist mit 3,6 Millionen Nutzer*innen, der
am wenigsten verbreitete Messenger. (Quelle: Statista 2018)

Wie viele Nutzer*innen hat der Messenger?

WhatsApp Telegram Threema Signal
58 Mio. Nutzer 7,8 Mio. Nutzer 6 Mio. Nutzer 3,6 Mio. Nutzer

0o : 00 : o0 :
~, : = : = :

DATENSCHUTZ - WERDEN DIE KONTAKTE
UND TELEFONNUMMERN WEITERGEGEBEN?

griff auf Kontakte zulassen?®. Ohne diese Bestatigung sind WhatsApp,
Telegram und Signal nicht sinnvoll nutzbar.

Durch die Bestatigung werden alle Kontakte, die im Adressbuch sind, mit
séamtlichen Informationen, die dort hinterlegt sind, an den Betreiber der
App weitergegeben. Sollten Sie nicht vorher von allen Personen, die Sie
im Adressbuch gespeichert haben, das Einverstdndnis eingeholt haben,
die Daten weitergeben zu dlirfen, begehen Sie in diesem Moment einen
Datenschutzverstof3. Telegram und Signal versichern, diese Daten nicht
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zu verwenden. WhatsApp wird vorgeworfen, diese Daten zu nutzen und
mit den Daten von Facebook und Instagram abzugleichen, so dass sehr
genaue Profile der Nutzer*innen und ihrer Kontakte aus dem Adressbuch
maglich sind.

Werden Kontaktdaten weitergegeben?

WhatsApp Telegram Threema Signal
Ja Ja Nein Ja
An Facebook! Nur an Telegram Nur an Signal

In vielen Firmen, bei den Kirchen und im &ffentlichen Dienst haben die
Datenschutzbeauftragten aufgrund von VerstoBen gegen die Datenschutz-
grundverordnung die Nutzung von WhatsApp auf Dienst-Smartphones
untersagt.

Nutzung von Threema ist keine Freigabe der Kontakte nétig. Statt Gber
das Adressbuch und die Telefonnummer kann man hier auch Leute Uber
die sogenannte Threema ID hinzuflgen, die jede*r Nutzer*in bei der Ein-
richtung der App bekommt. Das ist nicht so komfortabel wie Uber das
Adressbuch, da man jeden Kontakt einzeln hinzufigen muss, allerdings
ist es sicher und datenschutzkonform! Wer sich und all seine Kontakte
schutzen mdchte, ist also hier am besten aufgehoben.

Eine Mdglichkeit ist, Personen nicht mit Daten wie dem vollen Namen,
Geburtsdatum, E-Mail-Adresse oder gar der Wohnadresse im Adress-
buch abzuspeichern, sondern nur die Telefonnummer und einen nicht
zuordenbaren Spitznamen. Hier ist dann allerdings ein gutes Gedéachtnis
gefragt.

WELCHE HILFREICHEN FUNKTIONEN
HAT DER MESSENGER?

Wenn auch mit kleinen Einschrankungen. Gruppen sind auf eine Mitglie-
derzahl von 256 bei WhatsApp und 100 bei Threema limitiert. Bei der
Web-Nutzung hat Signal die Einschrankung, dass die Nutzung nicht ein-

Signal, Statusmeldungen gibt es exklusiv bei WhatsApp.



FUNKTIONEN : WhatsApp : Telegram i  Threema : Signal

Stories

Web-Nutzung v v v
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UBERSICHT UBER ALLE MESSENGER
MIT DEN BEWERTUNGSKRITERIEN:

der Kriterien herausfinden. Unsere Empfehlung ist, einen Messenger wie
Threema oder Signal zu wahlen.

UBERSICHT s\Ainaits Moo S elegrametght # Threemar = Signal j

e PO o gD L A o PR T o rE  o eT o HE  Ah E e

A T CRCR o o Bl BT 3 0 Do e 0 B A S Rk i P AR oo B o R B T

Funktionen C @

MESSENGER-WECHSEL

Viele Smartphone-Nutzerinnen beschéftigen sich mit ihrer Datensicher-
heit und wollen daher auf WhatsApp verzichten. WhatsApp ist immer
noch der MarktfUhrer, die Alternativen legen aber in den letzten Jahren
deutlich nach. Wenn Sie selbst auf WhatsApp verzichten wollen, bleibt
Ihnen nichts anderes Ubrig, als andere davon zu begeistern, auch den
Erfahrung manchmal mihsam sein. Am besten beginnt man damit, die
engen Freunde und die Familie zu Uberzeugen. Spatestens bei der Ver-
einsgruppe, der Arbeitsgruppe oder der Geburtstagsgruppe scheint fur
viele aber WhatsApp noch immer alternativlos.

zeitig zu nutzen. So steigt der Marktanteil der bisher kleineren Messenger
und es fallt Personen mit der Zeit immer leichter, auf WhatsApp zu ver-
zichten, wenn Sie das wollen.
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TEIL O

utzliches

NUTZLICHE APPS

Hier finden Sie einige App-Vorschlage, die sich vielleicht gut in lhren Alltag
integrieren lassen, zwischendurch hilfreich sein kdnnten oder welche, die
man einfach mal ausprobieren kann. Es gibt viele weitere Anbieter, Firmen etc.

Bevor Sie eine App herunterladen, kénnen Sie sich die Bewertungen
und Kommentare ansehen, um einen Eindruck davon zu bekommen,
ob die App zu lhnen passt. AuBerdem gibt es immer eine Beschreibung
zu den Apps, in welcher die Funktionen genauer erlautert sind. Wenn
Sie eine App herunterladen, diese lhnen aber irgendwann nicht mehr
gefallt oder Sie sie nicht mehr bendtigen, kdnnen Sie die App wieder
deinstallieren — die Apps sollen schlieBlich eine Hilfe sein und keine
Belastung! Wenn Sie bereits einen Grofteil Ihres Speicherplatzes belegt
haben, kann es sein, dass Apps nicht installiert werden kénnen, da nicht
genugend Speicherplatz zur Verflgung steht. Ist dies der Fall, kénnen Sie
in den Einstellungen zundchst durch lhre Apps schauen und diejenigen
deinstallieren, welche Sie nicht mehr benétigen.

ZUGVERBINDUNGEN UND
OFFENTLICHER NAHVERKEHR

Mit der App der Deutschen Bahn kénnen Sie ganz einfach Bus- und
Bahnverbindungen heraussuchen, indem Sie die Starthaltestelle und die
Zielhaltestelle sowie die Abfahrtszeit eingeben. Uber die Standortsuche
kénnen Sie sich auch bis zur Haltestelle navigieren lassen, falls Sie sich
nicht gut in einer Stadt auskennen. Flr noch genauere Angaben kénnen
die Apps ihres jeweiligen lokalen 6ffentliche Nahverkehrs hilfreich sein.
Auch lhre Bus- und Bahntickets kénnen Sie Uber die Apps kaufen und
verwalten, wenn Sie mdchten.



KARTEN

gation fur FuBganger‘innen, Autofahrer*innen, Fahrradfahrer®innen und
auch fur den o6ffentlichen Nah- und Fernverkehr. Durch die Eingabe des
aktuellen Standorts und des gewlnschten Ziels wird man auf dem

ganz Deutschland) herunterzuladen, so dass die App auch ohne Internet-
verbindung verwendet werden kann. Die App zeigt auBerdem die aktuelle
Verkehrssituation an und bietet auch direkt alternative Routen an.

WORTERBUCHER

Wenn Sie gerne reisen und neue Sprachen lernen oder einfach im Alltag
mal ein Wort nachschlagen médchten, ist eine App wie das LEO-Worter-
buch sehr hilfreich. Es gibt eine groBe Auswahl an Sprachen, die ins
Deutsche Ubersetzt werden kénnen und aus dem Deutschen in andere
Sprachen. AuBerdem gibt es viele Apps, mit deren Hilfe man Sprachen
erlernen kann, beispielsweise Duolingo oder Jicki.

BANKEN (Z.B. SPARKASSE, VOLKSBANK ...)

Egal bei welcher Bank Sie sind, es gibt auf jeden Fall eine passende App
dazu, welche lhnen viele Moglichkeiten bietet, unterwegs und von zu
Hause aus einfach auf Ihr Konto zuzugreifen. Da Geld und Bankdaten ein
sehr sensibles Thema sind, empfehlen wir Ihnen, sich in lhrer Bank zur
Verwendung der App beraten zu lassen! AuBerdem ist es in vielen Fallen
ohnehin notig, die App von der jeweiligen Bank freischalten zu lassen.
Die Vorteile sind aber enorm: vom Sofa den Kontostand checken, die
Kontoausziige einsehen und sogar Uberweisungen tatigen. Beachten Sie
dabei nur die Sicherheitsvorkehrungen aus Teil 3: Sicherheit.

MOBILFUNKANBIETER

oder l|hr aktuelles Paket abbestellen. So bewahren Sie ganz einfach den
Uberblick!
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SPORTERGEBNISSE

Wer sich fur Sport interessiert und in Echtzeit Gber die Ergebnisse seiner
Lieblings-FuBballmannschaft informiert werden mochte, kann sich speziell
fir FuBball die App ,OneFootball“ oder als allgemein Sportinteressierte
Person z.B. die ,Sportschau” oder ,Kicker“-App herunterladen.

MEDIATHEKEN

Auch Fernsehen ist mit einer App auf dem Smartphone maoglich. Es gibt
fur sémtliche o6ffentlich-rechtlichen Sender eine App wie z.B. die ARD-
und die ZDF-App. Hier kdnnen Sie nicht nur live das aktuelle Fernsehpro-

nachschauen.

NACHRICHTEN

Zeitung eine eigene App, in der sich die aktuellen Nachrichten bequem
am Smartphone lesen lassen.

Auch die Tagesschau hat eine App und lasst sich live oder im Nachhinein
Uber die eigene App anschauen. Als Erganzung zur Zeitung eignen sich
auch Apps von Radiosendern.

E-MAIL

Fast jeder Anbieter fUr E-Mail-Konten, bietet auch eine passende App
dafur an. Mit Hilfe der App werden lhnen alle E-Mails direkt auf dem
Smartphone angezeigt. Sie kénnen in diesen Apps auf alle E-Mails zu-
greifen, E-Mails schreiben und versenden.
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BEGRIFFSERKLARUNG

In diesem Kapitel finden Sie ein alphabetisch sortiertes Glossar, das die
wichtigsten Begriffe rund um das Smartphone beinhaltet. Hier wird von
LApps” bis ,WLAN" alles kurz und einfach erklart. Alle im Heft unter-
strichenen Begriffe finden Sie im Glossar wieder.

ACCOUNT

Ein Account ist |Ihr Benutzerkonto. FUr viele Tatigkeiten online und am
Smartphone werden Sie dazu aufgefordert, einen Account bzw. ein Be-
nutzerkonto einzurichten. Dieses besteht i.d.R. aus einem Namen, einer
E-Mail-Adresse und einem Passwort. Besonders die gewahlte E-Mail-
Adresse und das Passwort sind wichtig und sollten deshalb an einem
sicheren Ort notiert werden.

ANDROID

Das ist das Betriebssystem von Google fir Smartphones. Es wird von
vielen Smartphone-Herstellern als Betriebssystem verwendet, wie z.B.
Samsung, Lenovo, Motorola, Google, Sony, LG etc.

APPLE
GroBes amerikanisches [T-Unternehmen, welches mit dem iPhone das
erste Smartphone entwickelt hat.

APPLE ID

Ihre Apple ID ist lhr personliches Nutzerkonto bei der Firma Apple und
wird bendtigt, um Ihr iPhone zu betreiben. Bei Ihrer Apple ID melden Sie
sich mit Ihrer E-Mail-Adresse an.

APPLE-DIENSTE

Apple-Dienste sind Programme und Angebote, die speziell von Apple
fUr das Betriebssystem iOS bereitgestellt werden. Dazu zahlen z. B. der
AppStore, der iTunes Store zum Herunterladen von Musik und Filmen so-
wie der Online-Datenspeicher iCloud.

APPS

Eine App (von engl. application software = Anwendungsprogramm) ist ein
Programm fir Smartphones und Tablets. Neben fest installierten Apps
wie Kalender und Taschenrechner lassen sich im jeweiligen AppStore
weitere Apps herunterladen. Unterschieden werden kostenlose und
kostenpflichtige Apps.

APPSTORE

Vertriebsplattform um Apps zu bekommen. Je nach Betriebssystem
haben Sie auf Inrem Smartphone den Google Play Store (Android) oder
den AppStore (i0S) installiert.



BACKUP

Ein Backup ist eine Sicherungskopie lhrer Daten. Backups sollten Sie
regelmaBig erstellen, damit Sie lhre Daten wiederherstellen kénnen, falls
Sie lhr Smartphone verlieren oder dieses kaputtgeht.

BESTATIGUNGSCODE

Ein Bestatigungscode ist haufig eine weitere SicherheitsmaBnahme,
um festzustellen, dass Sie auch wirklich im Besitz der Telefonnummer
sind, die Sie z.B. in einer App angegeben haben. Den Bestatigungscode
bekommen Sie meistens per SMS.

BETRIEBSSYSTEM

Ein Betriebssystem ist notwendig, um einen Computer oder ein Smart-
phone nutzen zu kdnnen. Auf jedem Smartphone ist bereits ein Betriebs-
system vorinstalliert: Die wichtigsten sind Android von Google und iOS
von Apple. In unregelméaBigen Abstédnden erscheinen Updates flr diese
Betriebssysteme, welche Sicherheitsllicken schlieBen oder die Funk-
tionen des Betriebssystems erweitern oder verbessern.

BEWEGUNGSPROFILE

Bewegungsprofile kédnnen von Unternehmen, der Polizei oder Geheim-
diensten aufgezeichnet werden, um herauszufinden, wo sich eine Person
haufiger aufhalt. Unternehmen finden so heraus, in welche Laden Sie
haufig gehen und was Sie sich dort anschauen. Geheimdienste kénnen
Uberprufen, wo sich als gefahrlich eingestufte Personen treffen.
Bewegungsprofile kdnnen nicht nur Gber Ihren Standort per GPS erstellt
werden, sondern auch durch den normalen Mobilfunk, indem lhre Ent-
fernung zwischen mehreren Mobilfunkmasten gemessen wird.

BIG DATA

Big Data (von engl. big = groB3; data = Daten; Big Data = GroBe Daten-
mengen) ist die Verarbeitung von groBen sich schnell dndernden und
komplexen Datenmengen. Mit Big Data lasst sich beispielsweise Kinst-
liche Intelligenz trainieren, aber auch Kaufverhalten und gesellschaftliche
Bewegungen analysieren.

BLUETOOTH

Bluetooth (von engl. Harald Bluetooth = der dénische Konig Blauzahn)
ist eine standardisierte Funkschnittstelle. Sie ermdglicht den kabellosen
Datenaustausch oder die Audiolbertragung zwischen Geraten. So
konnen Sie z.B. |hr Smartphone mit einem Kopfhorer, Lautsprecher,
Autoradio oder Horgerat verbinden.

BROWSER

Ein Browser ist ein Programm, mit dem sich Websites anschauen
lassen. Es gibt verschiedene Browser von verschiedenen Herstellern,
z.B. Chrome (Google), Firefox (Mozilla), Safari (Apple).
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CHIP-TAN-VERFAHREN

Das Chip-TAN-Verfahren wird genutzt, um die Identitat eines Konto-
inhabers beim Online-Banking festzustellen. Dabei wird die Bankkarte
in das Chip-TAN-Gerat gesteckt. Damit kann dann ein Muster auf dem
Bildschirm des Geréts eingelesen werden, um beispielsweise eine Uber-
weisung zu autorisieren. Dieses Verfahren ist besonders sicher, da viele
Elemente zur Bestéatigung lhrer Identitat gleichzeitig angewendet werden
mussen.

CODE/PROGRAMMCODE
Code oder Programmcode ist der Text, mit dem die Programmierung
eines Programms geschrieben ist.

DATENVOLUMEN

Die Menge an Daten, die Sie pro Monat mit Ihrem Mobilfunktarif ver-
wenden kdnnen, heiBt Datenvolumen. Meist ist das Datenvolumen in
solchen Vertragen begrenzt, z.B. auf 2 GB (Gigabyte) pro Monat. Nach-
dem Sie dieses Datenvolumen aufgebraucht haben, haben Sie zwar
immer noch Zugriff auf das Internet, dieser ist allerdings sehr langsam.
Wie viel Datenvolumen Sie noch Ubrig haben, kénnen Sie in der App lhres
Mobilfunkanbieters nachschauen.

END-ZU-END-VERSCHLUSSELUNG

Theoretisch verhindert die End-zu-End-VerschllUsselung das Abhoren der
Nachricht durch alle anderen, inklusive der Telekommunikationsanbieter,
Internetprovider und sogar der Anbieter der genutzten Kommunikations-
dienste.

FACEBOOK

Facebook ist ein groBes amerikanisches [T-Unternehmen, welches die
Plattformen und Apps Facebook, Instagram und WhatsApp betreibt.
Seinen Gewinn macht das Unternehmen dabei mit Werbung auf seinen
Plattformen, die es durch die groBen Mengen an Daten Uber seine Nutzer
zielgerichtet verkauft. Bei mehreren Skandalen sind diese Daten bereits
nach auBen gelangt, wodurch in den USA der Wahlkampf manipuliert
werden konnte.

FAKE NEWS
In den Medien und im Internet, besonders in den Social Media in mani-
pulativer Absicht verbreitete Falschmeldungen.

FINGERABDRUCKSENSOR

Ein Fingerabdrucksensor kann anhand lhres Fingerabdrucks Ihr Smart-
phone entsperren. Dieser muss beim Einrichten des Smartphones oder
nachtraglich vom Smartphone erfasst und eingespeichert werden. Sie
kédnnen auch mehrere Fingerabdricke, z.B. von verschiedenen Fingern
oder zusatzlich die lhres Partners im Smartphone einspeichern.



FLUGMODUS

Der Flugmodus (oder Offlinemodus) deaktiviert samtliche Anruf- und
Nachrichtenfunktionen (Anrufe, SMS, Mobilfunk, Bluetooth, WLAN). Dazu
gehoren auch die mobilen Daten.

WLAN und Bluetooth werden hiermit ebenfalls deaktiviert, kbnnen aber in
den (Schnell-)Einstellungen wieder aktiviert und genutzt werden.

FRONTKAMERA

Die Frontkamera befindet sich auf der Vorderseite des Smartphones. Mit
ihr lassen sich Fotos machen, bei denen man sich selbst auf dem Bild-
schirm sehen kann, sogenannte ,Selfies”. Die Qualitat der Frontkamera
ist deutlich schlechter als die der Hauptkamera auf der Ruckseite des
Smartphones.

GESICHTSERKENNUNG

Die Gesichtserkennung kann genutzt werden, um lhr Smartphone zu ent-
sperren. Dafur erfasst Ihr Smartphone bei der erstmaligen Einrichtung
oder nachtraglich lhr Gesicht und speichert dieses ein. Sie missen zum
Entsperren des Smartphones dieses nur noch anschauen, um Zugang
zu bekommen. Bei vielen Smartphones Iasst sich die Gesichtserkennung
leicht tAuschen, beispielsweise durch ein Foto von lhnen (nicht bei iPhones).

GOOGLE

Google ist ein groBes amerikanisches IT-Unternehmen, welches neben
der Suchmaschine Google und dem Browser Google Chrome auch das
Betriebssystem Android sowie viele weitere Apps anbietet. Dazu z&hlen
unter anderem Google Mail, Google Maps, YouTube, Google Pay, Google
Drive und viele mehr.

GOOGLE ASSISTANT

Der Google Assistant ist der Sprachassistent Ihres Android Smartphones,
also die ,Stimme des Smartphones”. Das Programm kann gesprochene
Sprache erkennen, Befehle umsetzen und Fragen schriftlich oder per
Sprachausgabe beantworten. Der Google Assistant startet mit einem
l&angeren Druck auf die Home-Taste oder mit den Worten ,,Ok Google*.

GOOGLE-DIENSTE

Google-Dienste sind Programme und Angebote, die von Google bereit-
gestellt werden und maBgeschneidert fir das Android-Betriebssystem
sind. Dazu gehdren z.B. der Play Store, Google Maps, Google Mail und
Google Pay.

GOOGLE-KONTO

Ihr Google-Konto ist Ihr persénliches Nutzerkonto bei der Firma Google
und wird bendtigt, um Ihr Android Smartphone zu betreiben. Bei lhrem
Google-Konto melden Sie sich mit Ihrer E-Mail-Adresse an. Sie kénnen
dieses Konto zum Anmelden bei sémtlichen Google-Diensten verwenden.
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GOOGLE MAIL

Google Mail ist ein E-Mail-Dienst der Firma Google, der mit Ihrem Google-
Konto verknupft ist. Google-Mail-Adressen erkennt man daran, dass sie
auf @googlemail.com bzw. auf @gmail.com enden.

GPS

GPS (von engl. Global Positioning System = globales Positionsbestim-
mungssystem) ist eine satellitenbasierte Technik zur Ortung. Ein GPS-
fahiges Smartphone kann seinen eigenen Standort auf bis zu sechs Meter
genau bestimmen. Dieser Standort kann dann auf einer digitalen Karte
angezeigt und zur Navigation eingesetzt werden.

HAUPTKAMERA(S)
Die Hauptkamera befindet sich auf der Rickseite des Smartphones. Die
Qualitat dieser Kamera ist meistens schon sehr gut und damit lassen sich
tolle Fotos machen. Bei neueren Geréaten gibt es nicht nur eine, sondern
bis zu vier Kameras auf der Ruickseite, mit unterschiedlichen Objektiven
wie Weitwinkel oder Tele.

HERSTELLERKONTO

Zusétzlich zu lhrem Google-Konto kénnen Sie beispielsweise bei einem
Smartphone der Firma Samsung ein Samsung-Konto erstellen. Das er-
maoglicht lhnen die Nutzung von weiteren Samsung-Apps, ist aber nicht
zwingend notwendig.

HOME-TASTE/HOME-BUTTON

Die Home-Taste (von engl. home = Heim) ist die Taste, mit der der Nutzer
immer wieder zum Homescreen (also dem Startbildschirm) zurlickkehren
kann. Manchmal hat die Home-Taste weitere Funktionen. So lasst sich
beim iPhone durch einen langeren Druck beispielsweise Siri (die Sprach-
unterstitzung von Apple) einschalten. Die Taste befindet sich meist mittig
unterhalb des Bildschirms.

HOMESCREEN

Der Homescreen (von engl. home = Heim, screen = Bildschirm) ist der
Startbildschirm des Smartphones, vergleichbar mit dem Desktop am
Computer. Man erreicht ihn Ublicherweise durch das Dricken der Home-
Taste.

I0S
iOS ist das Smartphone Betriebssystem der Firma Apple, welches auf
iPhones lauft.

IPHONE
Ein iPhone ist ein Smartphone der Firma Apple, welches mit dem iOS
Betriebssystem lauft.


mailto:@googlemail.com
mailto:@gmail.com

KOPFHORERANSCHLUSS

Der Kopfhdreranschluss ist ein sogenannter 3,5 mm Klinkenanschluss.
Dartber kénnen Kopfhoérer (auch mit Mikrofon) oder Lautsprecher an das
Smartphone angeschlossen werden.

LIGHTNING-ANSCHLUSS

Der Lightning-Anschluss ist ausschliellich bei iPhones von Apple als
Ladebuchse verbaut. Der Stecker kann beidseitig in die Lightning-Buchse
gesteckt werden.

MAC-ADRESSE

Eine MAC-Adresse ist eine einmalige Adresse, die jedes internetfahige
Gerat besitzt und mit der es sich in Netzwerken eindeutig identifizieren
kann. Es ist also die Identifikation, &hnlich eines Personalausweises, eines
Smartphones.

MEDIATHEK
Eine Mediathek ist eine Sammlung von Medieninhalten im Internet, die
zum Streaming zur Verflgung gestellt werden.

MENU- UND BENACHRICHTIGUNGSLEISTE

In der MenU- und Benachrichtigungsleiste befinden sich die wichtigsten
und haufig genutzten Einstellungen sowie die Benachrichtigungen, dass
Nachrichten eingegangen sind, jemand angerufen hat oder Ahnliches.

MENU-SCHNELLZUGRIFFE
MenuU-Schnellzugriffe sind die wichtigsten Einstellungen, die sich in der
Mendleiste befinden.

MESSENGER

Ein Messenger (von engl. messenger = Bote) ist eine App oder ein Com-
puterprogramm, mit dem sich Kurznachrichten, Bilder, Videos und Doku-
mente verschicken lassen. WhatsApp, Telegram, Threema und Sigal sind
Messenger.

MICRO-SD-KARTE

Die MicroSD ist die kleinste Form der SD-Karte (von engl. Secure Digi-
tal Memory Card = ,sichere digitale Speicherkarte”). Auf diesen digitalen
Speicherkarten lassen sich Daten wie Apps, Fotos und Musik ablegen.
Damit lasst sich die Speicherkapazitat eines Smartphones erweitern,
sofern es Uber einen entsprechenden Steckplatz (Slot) verflgt.

MICRO-USB

Der Micro-USB-Anschluss ist bei vielen alteren Android-Smartphones
als Ladebuchse verbaut. Dieser kann nur in eine Richtung, passend zu
trapezférmigen Ladebuchse eingesteckt werden.
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MOBILE DATEN

Uber ,Mobile Daten“ kommt man mit dem Smartphone ins Internet. Dazu
bendtigt man einen Vertrag oder Prepaid-Tarif eines Mobilfunkanbieters.
Eine andere Mdglichkeit, mit dem Smartphone ins Internet zu kommen,
ist WLAN.

MOBILER HOTSPOT

Mit der Funktion ,Mobiler Hotspot“ verwandelt sich das Smartphone in
einen WLAN-Router und kann von anderen Geraten genutzt werden, um
eine Internetverbindung herzustellen. Das ist praktisch, um unterwegs z. B.
die Internetverbindung des Smartphones auch fir den eigenen Laptop
Zu nutzen.

MOBILFUNK

Mobilfunk ist eine Internetverbindung, die ein Mobilfunkanbieter zur Ver-
fgung stellt, wenn man einen Vertrag oder Mobilfunktarif hat. Die Inter-
netverbindung wird Uber Mobilfunkmasten hergestellt.

MOBILFUNKANBIETER

Mobilfunkanbieter sind Anbieter von Mobilfunkvertragen und Mobilfunk-
tarifen. Diese betreiben ein Mobilfunknetz mit vielen Mobilfunkmasten.
Je nach Anbieter und Dichte des Mobilfunknetzes dieses Betreibers
variiert der Empfang an verschiedenen Orten. Die gréBten Mobilfunk-
anbieter in Deutschland sind die Telekom, Vodafone und O,. Kleinere
Anbieter nutzen die Netze der groBen Anbieter mit, dies sind beispiels-
weise AldiTalk, Congstar oder Lidl Connect.

MOBILFUNKVERTRAG/MOBILFUNKTARIF

Ein Mobilfunkvertrag oder Mobilfunktarif ist ein gebuchtes Paket bei
einem Mobilfunkanbieter, das gegen einen monatlichen Betrag verschie-
dene Leistungen fUr das Smartphone zur Verflgung stellt. So lassen sich
z.B. Pakete mit einem bestimmten SMS-Kontingent, einer Telefonflatrate
oder unterschiedlich groBem Datenvolumen buchen.

NETZADAPTER
Der Netzadapter ist ein Stecker fUr die Steckdose. Mit dem passenden
Kabel kann man damit das Smartphone laden.

NETZWERK

Mit Netzwerk wird hier im Heft ein WLAN-Netzwerk gemeint, also das
Netzwerk eines Routers, mit dem Sie sich verbinden kénnen, um Zugang
zum Internet zu bekommen.

ONLINE-BANKING

Online-Banking ist die Moglichkeit, im Internet die eigenen Bankkonten
einzusehen, zu verwalten und Zahlungen sowie Uberweisungen tatigen
zu kénnen.



PASSWORTMANAGER

Ein Passwortmanager ist eine Anwendung, die fUr jedes einzelne Be-
nutzerkonto ein besonders sicheres Passwort generiert und speichert.
Dadurch muss man sich nur noch ein Passwort merken, namlich das fur
den Passwortmanager. Diese Dienste sind kostenpflichtig und mussen
auf den Geraten, auf denen Sie sich anmelden wollen, installiert sein.

PERSONALISIERTE WERBUNG

Werbung, die auf Sie zugeschnitten ist, auf Grundlage der Daten, die
Unternehmen Uber Sie gesammelt haben. Unternehmen kennen lhre Vor-
lieben und spielen Ihnen darauf basierend flr Sie passende Werbung aus.

PHISHING

Beim Phishing (engl. Kunstwort fur ,Passworter angeln”) wird versucht
Uber gefélschte E-Mails an personliche Daten und Passworter zu gelangen
(siehe Teil 3: Sicherheit).

PIN

Eine PIN ist eine Persdnliche Identifikationsnummer, die aus mehreren
Ziffern besteht und zum Entsperren des Smartphones oder der SIM-Karte
verwendet wird.

PLAY STORE
Der Google Play Store ist der App Store auf dem Android Betriebssystem.
Dort kénnen Sie Apps herunterladen.

PREPAID-TARIF

Mit einem Prepaid-Tarif (vom engl. pre = vor; paid = bezahlt; Prepaid =
vorher bezahlt) zahlen Sie im Voraus Geld an einen Anbieter, um Zugang
zum Internet zu bekommen. Sie zahlen Geld auf Ihr Benutzerkonto ein
und koénnen fur diesen Betrag dann telefonieren, SMS schicken und im
Internet surfen. Der Vorteil ist, dass Sie nur so viel Geld ausgeben kénnen,
wie Sie Guthaben auf dem Konto haben und keine unerwarteten weiteren
Kosten entstehen.

ROAMING

Roaming (von engl. = herumwandern, stromern) steht flir die Nutzung
von Mobilfunknetzen im Ausland. Ist die Roaming-Funktion aktiviert, wahlt
sich das Smartphone automatisch in das Mobilfunknetz ein, wenn Sie
im Ausland sind. Innerhalb der EU stehen keine zuséatzlichen Kosten,
auBerhalb der EU kann es mit einem Mobilfunktarif flr das deutsche
Mobilfunknetz schnell sehr teuer werden. Daher sollte bei einer Reise ins
Nicht-EU-Ausland die Roaming-Funktion unbedingt deaktiviert werden.
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ROUTER/WLAN-ROUTER

Ein Router ist ein Gerat zum Aufbau eines Netzwerks. Es dient der Ver-
bindung ins Internet oder zum Aufbau eines eigenen lokalen Netzwerks
(LAN). Ein Router wird meistens mit dem Festnetzanschluss vom Anbieter
zur Verflgung gestellt. Zur Einrichtung eines WLAN-Netzwerks ist ein
WLAN-Router notwendig.

SCREENSHOT

Ein Screenshot ist eine Bildschirmaufnahme lhres aktuellen Bildschirms
als Bild. Wie diese ausgeldst wird, ist je nach Geréat unterschiedlich, bei
vielen Geraten wird der Screenshot durch das gleichzeitige Driicken der
Ein-/Aus-/Standby-Taste und der ,Lautstarke“-Taste ausgeldst.

SELFIE
Ein Selfie ist ein mit der Frontkamera des Smartphones aufgenommenes
Selbstportrat von einer oder mehreren Personen.

SIM-KARTE

Eine SIM-Karte ist eine Chipkarte, die das Smartphone im Mobilfunknetz
anmeldet, damit man telefonieren und ins Internet gehen kann. Die SIM-
Karte bekommen Sie von lhrem Mobilfunkanbieter wie z.B. der Telekom,
O,, Vodafone, AldiTalk, 0.A. (Naheres siehe Mobilfunk).

SIRI

Siri (von engl. Speech Interpretation and Recognition Interface = Sprach-
interpretations- und -erkennungsschnittstelle) ist die Sprachunterstitzung
der Firma Apple, also die ,Stimme des iPhones”. Das Programm kann
gesprochene Sprache erkennen, Befehle umsetzen und Fragen schrift-
lich oder per Sprachausgabe beantworten. Siri startet mit einem langeren
Druck auf die Home-Taste.

SMS

SMS steht fur Short Message Service im Englischen und bedeutet Uber-
setzt Kurznachrichten. Damit kénnen Sie kurze Nachrichten an eine
andere Telefonnummer verschicken und erhalten.

SPAM

Spam (engl. ,MUll*) sind unerwlnschte E-Mails, die meisten davon Wer-
bung. Sie sind erstmal nur nervig und in der Regel keine direkte Gefahr.
Trotzdem gilt bei solchen Spam-Mails, dass man sie zur Sicherheit am
besten gar nicht 6ffnet und weder auf Links noch auf Anhange in der Mail
klickt, denn dort kénnten sich Viren oder Phishing-Seiten verstecken.

SSID

Die SSID (von engl. Service Set Identifier = Dienst-Set-Bezeichnung) ist
der Name eines WLAN-Netzwerks. Dieser Name befindet sich meistens
an der Unterseite des Routers oder in der Liste der verfugbaren WLAN-
Netzwerke.



SSL-ZERTIFIKAT

Ein SSL-Zertifikat sorgt fur eine Ende-zu-Ende-Verschlisselung beim
Besuch von Websites. AuBerdem kodnnen Sie an einem SSl-Zertifikat
den Inhaber dieses Zertifikats ablesen und sich damit von der Echtheit
der Website Uberzeugen.

STANDORT-FUNKTION

Durch das eingebaute GPS kann das Smartphone relativ genau lhre
Position orten. Verschiedene Apps nutzen den aktuellen Standort Ihres
Smartphones, um Sie beispielsweise zu navigieren. Auch bei ausgeschal-
tetem GPS kann lhre Position durch lhre Entfernung zu verschiedenen
Mobilfunkmasten errechnet werden.

STECKPLATZWERKZEUG

Das Steckplatzwerkzeug ist ein kleiner Stab aus Metall, mit dem man den
SIM-Karten-Steckplatz des Smartphones 6ffnen kann. Dieser wird beim
Smartphone mitgeliefert. Er muss in das kleine Loch an der Seite des
Smartphones geschoben werden, um den SIM-Kartenhalter herauszu-
holen und eine SIM-Karte einzulegen. Sollten Sie das Werkzeug verloren
haben, funktioniert eine kleine Stecknadel genauso gut.

STREAMING

Streaming (von engl. = strémen) bedeutet, dass die Nutzerin/der Nutzer
eine Video- oder Audiodatei aus dem Internet nicht erst vollstandig herun-
terladt, sondern direkt wahrend des Ladens ansieht oder anhort. Das gilt
fur Live-Ubertragungen (z.B. Fernsehen oder Webradio), aber auch fir
Musik und Filme (z. B. Uber Spotify oder Netflix).

TOUCHSCREEN

Ein Touchscreen (von engl. touch = berUhren, screen = Bildschirm) ist ein
Bildschirm, der eine Bedienung Uber Berlihrungen mit den Fingern (v. a.
antippen, Wisch- und Schiebe-Bewegungen) ermoglicht. Alle modernen
Smartphones sind mit einem Touchscreen ausgestattet.

UBERSICHT DER GEOFFNETEN ANWENDUNGEN

Die Ubersicht der gedffneten Anwendungen lasst sich bei jedem Smart-
phone unterschiedlich 6ffnen. Mal ist es ein Doppel-Tippen auf die Home-
taste, mal eine Geste, mal ein langeres Gedrickthalten der MenU-Taste.
Das missen Sie flr Ihr Gerat jeweils herausfinden. In der Ubersicht finden
Sie alle gedffneten Anwendungen und kénnen diese schlieBen, wenn Sie
sie nicht mehr bendtigen. Das spart Akku und beschleunigt das Smart-
phone. Wenn Sie zwischen zwei Apps hin und her wechseln méchten,
kénnen Sie das ebenfalls tiber diese Ubersicht tun.
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UBERTRAGUNGSRATE

Die Ubertragungsrate beschreibt, wie viele Daten in einer festgelegten
Zeit Ubertragen werden kénnen. Je héher die Ubertragungsrate, desto
schneller laden z.B. eine Website oder ein Video. Bei Mobilfunknetzen
misst man die Ubertragungsrate meist in Kilobit pro Sekunde (kbit/s;
1 kbit = 1024 Bit), Megabit pro Sekunde (Mbit/s; 1 Mbit = 1024 kbit) oder
Gigabit pro Sekunde (Gbit/s; 1 Gbit = 1024 Mbit).

UBERTRAGUNGSTECHNOLOGIEN

Ubertragungstechnologien ermoglichen den Zugriff auf das Mobilfunknetz

und damit den Zugang zum Internet mit dem Smartphone. Es werden funf

Generationen unterschieden. Aktuell kommen Technologien der zweiten

bis vierten Generation zum Einsatz, die sich in ihren Ubertragungsraten

unterscheiden:

B 2G: Zweite Generation, auch GPRS oder EDGE genannt. Erkennbar
an einem kleinen G oder E an den Empfangsbalken.

B 3G: Dritte Generation, auch UMTS oder H/H+ genannt. Erkennbar an
einem 3G, H oder H+ an den Empfangsbalken.

B 4G: Vierte Generation, auch LTE genannt. Erkennbar an einem 4G
oder LTE an den Empfangsbalken.

B 5G: Funfte Generation.

UPDATE

Ein Update ist die Aktualisierung einer Software, zum Beispiel einer App
oder eines ganzen Betriebssystems. Im Rahmen von Updates werden
haufig Sicherheitslicken geschlossen, Programmfehler behoben oder
Funktionen erweitert. Updates lassen sich herunterladen, wenn das
Smartphone mit dem Internet verbunden ist.

USB-C

Der USB-C-Anschluss ist bei vielen neueren Android-Smartphones als
Ladebuchse verbaut. Dieser kann in beide Richtungen eingesteckt wer-
den und ermdglicht eine schnellere Datentbertragung.

VIDEOANRUF/VIDEO-TELEFONIE

Video-Telefonie bedeutet, dass die Gesprachspartner einander beim Tele-
fonieren in Echtzeit sehen kdnnen. Voraussetzung dafUr ist eine App zur
Video-Telefonie (z. B. Skype, WhatsApp, Signal oder FaceTime).

WEB-NUTZUNG (MESSENGER)

Sie kdnnen die meisten Messenger auch an lhrem Computer Uber einen
Browser nutzen. Geben Sie dazu in die Suchmaschine z.B. ,WhatsApp
Web* ein. Der Vorteil ist, dass Sie entspannt an einem groBeren Bild-
schirm lesen und und mit einer echten Tastatur schreiben kénnen. Sie
bendtigen dazu gleichzeitig Ihr Smartphone, das mit dem Internet ver-
bunden sein muss.



WLAN

WLAN (von engl. Wireless Local Area Network = drahtloses lokales Netz-
werk) ist ein Funknetzwerk, Uber das Sie Smartphone oder Computer
kabellos mit dem Internet verbinden kdnnen. Neben verschlisselten
Netzwerken flr Privathaushalte, Buros und Geschéafte gibt es auch
offentliche WLAN-Netzwerke (z.B. in Cafés oder an Flughéafen), die un-
verschllsselt einen Internetzugriff erlauben.

WLAN-PASSWORT

Das WLAN-Passwort ist eine Voraussetzung, um sich mit WLAN-Netz-
werken zu verbinden, die mit einem Passwort geschutzt sind. Dieses
WLAN-Passwort findet man meistens auf der Ruckseite des zum WLAN
gehodrenden Routers.

WLAN-NETZWERK
Ein WLAN-Netzwerk ist eine Verbindung zum Internet Uber eine WLAN-
Verbindung.

ZWEI-FAKTOR-AUTHENTIFIZIERUNG

Die Zwei-Faktor-Authentifizierung bietet zusatzlich zum Passwort noch
eine zweite ldentifikationsmdglichkeit. Diese Option ist bei den meisten
Benutzerkonten aktivierbar und sollte besonders bei wichtigen Konten
wie dem Online-Banking unbedingt genutzt werden!
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